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EINLEITUNG

Dieses Dokument informiert Sie (iber die elektronische Patientenakte (ePA).

Welche Mdglichkeiten Ihnen die ePA bietet, méchten wir Ihnen im Folgenden zeigen.
Einige der vorgestellten Funktionen stehen nicht von Anfang an zur Verfiigung,
werden aber schrittweise ergénzt. Der aktuelle Fahrplan zur Einfiihrung der ePA ist
in Abschnitt 13 Nédchste Schritte der Weiterentwicklung der elektronischen
Patientenakte (ePA) und zukiinftige Moglichkeiten vollstindig dargestellt.

lhre Krankenkasse aktualisiert diesen Informationstext fortlaufend und setzt Sie
rechtzeitig (iber neue Funktionen der ePA und deren sichere Benutzung in Kenntnis.

Die Einleitung gibt Ihnen einen ersten Uberblick iber die ePA und ihre Méglichkeiten.
Weiterfiihrende Informationen finden Sie themenbezogen ab Abschnitt 3.

THEMATISCHER UBERBLICK

Die ePA soll die medizinische Versorgung verbessern, indem sie

einen sicheren und schnellen Austausch von Gesundheitsdaten

zwischen Versicherten und Leistungserbringenden wie z. B. Arzt-

praxen, Krankenhdusern oder Apotheken ermdglicht.

——» Ndéheres dazu erfahren Sie im Abschnitt 3 Der Nutzen
der elektronischen Patientenakte (ePA)

Die Nutzung der ePA ist freiwillig. Wenn Sie der ePA wider-
sprechen und keine ePA nutzen, droht Ihnen keine Benachteili-
gung. Allerdings stehen lhnen dann auch die Vorteile der ePA
nicht zur Verfligung.

—— Weitere Informationen dazu erhalten Sie im Abschnitt
3.4 Habe ich Nachteile, wenn ich der ePA wider-
spreche oder einzelnen Leistungserbringerein-
richtungen den Zugriff auf meine ePA verwehre?

Sie erhalten automatisch eine ePA von Ihrer Krankenkasse, wenn

Sie gegeniber Ihrer Krankenkasse nicht widersprechen.

——» Mehr Informationen (ber die ePA, ihren Nutzen sowie
den Industriepartner, mit dem Ihre Krankenkasse zur
Bereitstellung der ePA zusammenarbeitet, finden Sie
im Abschnitt 2 Die elektronische Patientenakte
(ePA)

Ein Widerspruch gegen die ePA ist jederzeit méglich und fiihrt
zu einer Loschung der ePA mit allen darin gespeicherten Daten.
Einen getatigten Widerspruch kdnnen Sie jederzeit gegeniiber
lhrer Krankenkasse widerrufen.

Bei der Neuanlage ist Ihre ePA zunéchst leer und wird beispiels-
weise dann befiillt, wenn Ihre Krankenkasse Daten zu in An-
spruch genommenen Leistungen (ibermittelt oder lhnen ein
Arzneimittel verordnet wird. Sie haben weitere Widerspruchs-
mdglichkeiten auch bei Nutzung einer ePA, z. B. gegen den Zu-
griff durch einzelne Leistungserbringende.

——> Weitere Informationen zu den verschiedenen Wider-
spruchsmdglichkeiten finden Sie im Abschnitt 10 Die
Maglichkeiten des Widerspruchs im Rahmen
der elektronischen Patientenakte (ePA)

Die ePA ist in verschiedene Dokumentenarten und Kategorien
unterteilt, die die Daten von Leistungserbringenden, Kranken-
kassen, Versicherten und anderen enthalten.
——» Mebhr dariiber erfahren Sie im Abschnitt 4 Die
elektronische Patientenakte (ePA) im
Detail

EINLEITUNG



Die ePA-App erméglicht es Ihnen, lhre ePA selbststéndig zu ver-

walten, Dokumente zu I&schen oder zu verbergen, Zugriffsbe-

rechtigungen zu erteilen oder zu entziehen sowie Vertretungen

zu benennen.

——» Finen Uberblick iiber alle Méglichkeiten erhalten Sie im
Abschnitt 5 Die selbststdndige Nutzung der elek-
tronischen Patientenakte (ePA) mit der ePA-App

Sollten Sie keine ePA-App nutzen kdnnen oder wollen, steht
lhnen der Weg tber die Ombudsstelle lhrer Krankenkasse offen,
um z.B. den Zugriff einzelner Leistungserbringender auf die ePA
steuern zu kdnnen oder Einsicht in die Protokolldaten lhrer ePA
zu erlangen. Alternativ dazu kénnen Sie auch eine Person lhres
Vertrauens als Vertretung im Zusammenhang mit der ePA be-
stimmen.
——» Weitere Informationen zur unterstiitzten Nutzung der
ePA finden Sie im Abschnitt 8 Unterstiitzung bei der
Nutzung der elektronischen Patientenakte (ePA)

Einige Leistungserbringereinrichtungen sind verpflichtet, be-
stimmte Daten in die ePA einzustellen, wenn Sie dem nicht wi-
dersprechen. Die Zugriffsberechtigungen und die Zugriffsdauer
variieren je nach Art der Leistungserbringereinrichtung und der
gespeicherten Daten. Sie kdnnen den Zugriff auf die ePA oder
einzelne Dokumente einschrénken oder erweitern.
——» Mehr dazu erfahren Sie im Abschnitt 6 Die Nutzung
der elektronischen Patientenakte (ePA) durch
Leistungserbringende

Die ePA kann unter anderem bestimmte medizinische Anwen-

dungsfalle unterstiitzen, z. B. die elektronische Medikationsliste,

den Medikationsprozess oder Laborbefunde. Mit Einfiihrung der

ePA steht Ihnen und lhren Leistungserbringenden die elektro-

nische Medikationsliste zur Verfiigung.

—— Weitere Informationen finden Sie im Abschnitt 7 Die
medizinischen Anwendungsfélle der elektro-
nischen Patientenakte (ePA)

Bei einem Wechsel lhrer Krankenkasse tbernimmt lhre neue
Krankenkasse lhre ePA mit allen dort abgelegten Daten auto-

matisch. Sollten Sie der Nutzung der ePA gegeniiber |hrer bis-
herigen Krankenkasse widersprochen haben, behalt der Wider-
spruch beim Krankenkassenwechsel seine Giltigkeit.

——» Ndéheres dazu erfahren Sie im Abschnitt 9 Der
Wechsel der Krankenkasse und die elek-
tronische Patientenakte (ePA)

Zum Schutz vor unbefugten Zugriffen und zur Sicherstellung der

Datenintegritdt nutzt die ePA unter anderem Verschliisselungs-

technologien und Zugriffskontrollen.

——» Ausfiihrliche Informationen finden Sie im Abschnitt
11 Datenschutz und Datensicherheit

Gesetzlich ist vorgesehen, dass in der ePA gespeicherte Daten
zu gemeinwohlorientierten Zwecken wie z. B. der Forschung
genutzt werden kénnen. Die Bereitstellung der Daten erfolgt nur,
wenn Sie dem nicht gesondert widersprechen und die Daten-
empfangenden die datenschutzrechtlichen Vorgaben einhalten.
Den direkten Personenbezug anhand von Namen, Geburtsdatum
etc. ersetzt die ePA durch ein Pseudonym. Dadurch wird lhre
Identitat gegeniiber den Datennutzenden verschleiert. Wenn Sie
Ihre Daten nicht fiir gemeinwohlorientierte Zwecke zur Ver-
fligung stellen wollen, konnen Sie dieser Datennutzung der ePA
gesondert widersprechen.

—— Weitere Informationen dazu finden Sie im Abschnitt
12 Die Nutzung der Daten der elektronischen
Patientenakte (ePA) zu gemeinwohlorientierten
Zwecken

——> Informationen zum Einfiihrungszeitpunkt enthalt Ab-
schnitt 13 Néchste Schritte der Weiterentwick-
lung der elektronischen Patientenakte (ePA)
und zukiinftige Méglichkeiten

Ihre Krankenkasse entwickelt die ePA entsprechend den Vor-

gaben der gematik seit ihrer Einfiihrung kontinuierlich weiter.

——» Mehr dazu lesen Sie im Abschnitt 13 Nédchste Schritte
der Weiterentwicklung der elektronischen Pa-
tientenakte (ePA) und zukiinftige Méglichkeiten

EINLEITUNG
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1.2

VERWENDETE BEGRIFFE

Als elektronische Patientenakte (ePA) bezeichnet dieses
Dokument die gesamte digitale Infrastruktur, d. h. alle IT-Sys-
teme, die fir die Bereitstellung der ePA erforderlich sind. Die
an |hrer Behandlung beteiligten Leistungserbringenden setzen
eigene IT-Systeme ein, um auf die ePA zuzugreifen. Diese IT-
Systeme sind nicht Gegenstand der ePA.

Mit ePA-App ist das Programm gemeint, das Sie auf Ihrem End-
gerat zum Zugriff auf Ihre ePA und die darin gespeicherten Daten
verwenden. Es kann sich dabei um eine eigensténdige App Ihrer
Krankenkasse handeln, die nur dem ePA-Zugriff dient. Vielleicht
hat lhre Krankenkasse die ePA-App aber auch in ihre allgemeine
Service-App (Krankenkassen-App”) integriert.
—— Sie kdnnen die ePA auch ohne ePA-App nutzen, siehe
dazu Abschnitt 5.10 Was édndert sich, wenn ich die
ePA-App nicht nutze?

Leistungserbringende werden alle Personengruppen und
Einrichtungen genannt, die im Rahmen der gesetzlichen Kranken-
versicherung (GKV) Leistungen zur gesundheitlichen Versorgung
erbringen. Hierzu zahlen z. B. Arztinnen und Arzte, Zahnarztinnen

und Zahnérzte, Krankenhduser und Apotheken. Der Begriff um-
fasst auch Personen, die als Gehilfen oder in Vorbereitung auf
den Beruf bei entsprechenden Personen tétig sind.

Einrichtungen, in denen Leistungserbringende tatig sind, werden
im Folgenden als Leistungserbringereinrichtungen be-
zeichnet. Dies kdnnen Arztpraxen, Apotheken, Krankenh&user,
Medizinische Versorgungszentren (MVZ) und andere Einrichtun-
gen des Gesundheitswesens sein. Aber auch einzelne Organisa-
tionseinheiten wie etwa die Abteilung eines Krankenhauses oder
eine bestimmte Fachrichtung innerhalb eines MVZ kénnen eine
eigene Leistungserbringereinrichtung darstellen.

Die ePA wird schrittweise mit anderen digitalen Anwendungen
der medizinischen Versorgung verkniipft. Diese werden im
Folgenden als medizinische Anwendungsfélle der ePA be-
zeichnet. Vorrang haben Versorgungsprozesse, die fir besonders
viele Menschen wichtig sind.
—— Weitere Informationen dazu finden Sie im Abschnitt
7 Die medizinischen Anwendungsfille der elek-
tronischen Patientenakte (ePA)

EINLEITUNG



DIE ELEKTRONISCHE

PATIENTENAKTE (ePA)

WAS IST DIE ePA?

Die ePA ist Ihr' personlicher, sicherer Speicherort fir lhre Ge-
sundheitsdaten. Mithilfe der ePA kdnnen Sie und berechtigte
Personenkreise, wie z. B. die sie behandelnden Arztinnen und
Arzte, personliche Gesundheits- und Krankheitsdaten sicher
digital verwalten.

Alle gesetzlich krankenversicherten Personen erhalten eine ePA.
Sie wird lhnen von lhrer Krankenkasse zur Verfiigung gestellt.
Ob Sie die ePA nutzen méchten oder nicht, ist lhre freiwillige
Entscheidung. Wenn Sie keine ePA nutzen mdchten, miissen
Sie gegentiber Ihrer Krankenkasse widersprechen. Ein einmal
getéatigter Widerspruch gegen die ePA kann jederzeit widerrufen
werden.

— Weitere Informationen finden Sie in den Abschnitten
10.1 Ich méchte nicht, dass eine ePA fiir mich
angelegt wird. Was muss ich tun? und 10.4 Was
muss ich tun, wenn ich die ePA nicht mehr will?

Die ePA wird als widerspruchsbasierte Akte bereitgestellt. Das
bedeutet, dass behandelnde Leistungserbringende, z.B. Arztin-
nen und Arzte, und Leistungserbringereinrichtungen, z.B. ein
Krankenhaus, grundsétzlich zum Zugriff auf lhre ePA befugt sind.

Diese sind dartiber hinaus gesetzlich verpflichtet, bestimmte
Daten in Ihrer ePA zu speichern — sofern Sie dem nicht wider-
sprechen.
—— Weitere Informationen dazu finden Sie im Abschnitt
6 Die Nutzung der elektronischen Patientenakte
(ePA) durch Leistungserbringende

WELCHEN NUTZEN HAT DIE ePA
FUR MEINE GESUNDHEITSVERSORGUNG?

lhre ePA begleitet Sie idealerweise Ihr Leben lang. Sie dient als
sicherer Ablageort lhrer Gesundheitsdaten und als Austausch-
plattform zwischen Ihnen und den an Ihrer Gesundheitsversor-
gung beteiligten Leistungserbringenden. Die ePA ist also Ihr ganz
personliches digitales Gesundheitsmanagementsystem fiir lhre
Versorgung.

Zudem unterstitzt die ePA auch bestimmte medizinische An-
wendungsfalle, die gesetzlich festgelegt sind. Derzeit ist dies die
elektronische Medikationsliste.

Dazu speichert die ePA automatisch alle Medikationen, die Sie

verordnet bekommen und auf Basis eines E-Rezepts erhalten

haben.

—— Weitere Informationen dazu finden Sie im Abschnitt
7 Die medizinischen Anwendungsfille der elek-
tronischen Patientenakte (ePA)

——» Ausfiihrlichere Informationen zum persénlichen Nutzen
der ePA lesen Sie im Abschnitt 3 Der Nutzen der
elektronischen Patientenakte (ePA)

" Sollten Sie z.B. als erziehungsberechtigte Person oder iiber eine Vorsorgevollmacht eine entsprechend umfassende Betreuungsbefugnis fiir eine andere Person haben, konnen Sie ggf. die in diesem

Dokument genannten Maglichkeiten im Namen der betreuten Person wahrnehmen.

DIE ELEKTRONISCHE PATIENTENAKTE (ePA)



Die ePA wird Ihnen von Ihrer Krankenkasse angeboten. Dabei
arbeiten die Krankenkassen mit Industriepartnern zusammen,
die die ePA technisch entwickeln und betreiben. Sie miissen
grundlegende Vorgaben der gematik GmbH (im Folgenden:
gematik) einhalten und mit der von ihnen entwickelten ePA
sowie der dazugehorigen ePA-App ein strenges Zulassungsver-
fahren durchlaufen. Dies dient der Sicherheit lhrer Daten.

Die Nutzung der ePA ist freiwillig. Von Ihrer Krankenkasse wird
Ihnen automatisch eine ePA zur Verfligung gestellt. Wenn Sie
eine ePA nutzen wollen, missen Sie also nichts tun. Wenn Sie
hingegen keine ePA haben wollen, miissen Sie der Bereitstellung
durch Ihre Krankenkasse widersprechen.

Auch mitversicherte Kinder erhalten eine ePA. Mit Vollendung
des 15. Lebensjahres kdnnen sie selbstbestimmt und eigenver-

Zum Zugriff auf lhre ePA (iber ein geeignetes Endgerat benétigen
Sie eine spezielle App auf Ihrem Smartphone oder lhrem Com-
puter. Diese wird lhnen von |hrer Krankenkasse zur Verfligung
gestellt. Es kann sich dabei entweder um eine eigenstandige
App handeln, die nur fiir die Verwaltung lhrer ePA gedacht ist.
Manche Krankenkassen integrieren diese Funktion aber auch in
eine bestehende Service-App, die Krankenkassen-App.

Die ePA-App baut tber das Internet eine Verbindung zur Tele-
matikinfrastruktur auf, in der die eigentliche ePA liegt. An dieses
Netzwerk sind bzw. werden die verschiedenen Leistungserbrin-
genden im deutschen Gesundheitswesen angeschlossen.

Die ePA-App wurde nach den Vorgaben der gematik entwickelt
und sicherheitsgepriift. Mit ihr kdnnen Sie sé@mtliche Funktionen
der ePA selbststandig nutzen, z.B.:

Dokumente und Daten einstellen, einsehen, herunterladen

oder ldschen

Zugriffsberechtigungen verwalten — von Leistungserbringen-

Ihre Krankenkasse DAK-Gesundheit arbeitet mit der Firma
BITMARCK-Unternehmensgruppe (Kruppstralle 64, 45145 Essen)
als Betreiber der ePA zusammen, um Ihnen die ePA zur Verfiigung
zu stellen. Weder lhre Krankenkasse noch der Betreiber diirfen
und kénnen auf die Daten in der ePA zugreifen. Mithilfe von Ver-
schliisselungstechnologien und bestimmten organisatorischen
MaRnahmen ist lhre ePA vor unbefugten Zugriffen geschitzt.

antwortlich die ePA nutzen. Bis zum Alter von 15 Jahren ent-

scheiden die Erziehungsberechtigten, ob eine ePA zur Verfiigung

gestellt oder der Bereitstellung widersprochen werden soll.
Weitere Informationen zum Widerspruch finden Sie im
Abschnitt 10 Die Méglichkeiten des Widerspruchs
im Rahmen der elektronischen Patientenakte
(ePA)

den, aber auch von Betriebséarztinnen und Betriebsarzten
oder Arztinnen und Arzten des Offentlichen Gesundheits-
dienstes
Unterstiitzungspersonen bei der ePA-Nutzung benennen (Ver-
treterinnen oder Vertreter)
Weitere Informationen dazu finden Sie im Abschnitt
5 Die selbststdandige Nutzung der elektronischen
Patientenakte (ePA)

Grundsatzlich ist die Nutzung der ePA und die Wahrnehmung
lhrer Rechte und Anspriiche auch ohne ePA-App maglich. Falls
Sie kein mobiles Endgerat bzw. keinen PC/Laptop besitzen oder
aber die ePA-App lhrer Krankenkasse aus anderen Griinden nicht
verwenden wollen, kdnnen Sie trotzdem von der ePA in der medi-
zinischen Versorgung profitieren.
Weitere Informationen erhalten Sie in den Abschnitten
5.10 Was édndert sich, wenn ich die ePA-App
nicht nutze? und 8 Unterstiitzung bei der Nutzung
der elektronischen Patientenakte (ePA)



DER NUTZEN

DER ELEKTRONISCHEN PATIENTENAKTE (ePA)

WELCHEN MEHRWERT BIETET MIR DIE ePA?

Die Nutzung der ePA hat fiir Sie persénlich den Vorteil, Doku-
mente, Befunde oder Informationen Ihrer Behandlung an einem
zentralen Ort digital speichern, einsehen und an Leistungserbrin-
gende wie Arztinnen und Arzte oder Krankenh&user weitergeben
zu kdnnen. Dieser von Ihnen gesteuerte und kontrollierte digitale
Datenaustausch kann dabei helfen, Ihre medizinische Versorgung
zu verbessern.

Durch den Zugriff auf relevante Gesundheitsdaten in Ihrer ePA
unterstiitzen Sie die behandelnden Arztinnen und Arzte und
andere Leistungserbringende dabei, die bestmdgliche therapeu-
tische Entscheidung treffen zu kdnnen, unerwiinschte Wirkungen
abzuwenden sowie unndtige Behandlungen oder belastende
Mehrfachuntersuchungen zu vermeiden. Statt einer Lose-Blatt-
Sammlung zu Hause oder verstreuter Behandlungsunterlagen in
verschiedenen Praxen haben Sie, aber auch Ihre behandelnden
Arztinnen und Arzte alle wichtigen Dokumente an einem Ort
sicher verflgbar.

Mit der ePA werden viele Prozesse rund um die gesundheitliche
Versorgung digitalisiert und dadurch einfacher und sicherer. Ein
Beispiel: Durch die automatische Ubernahme der Daten aus lhren
E-Rezepten lasst sich in der ePA jederzeit nachvollziehen, welche
Arzneimittel Sie aktuell einnehmen und welche Ihnen in der Ver-
gangenheit verordnet wurden.
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Aufgrund der komplexen Wechselwirkungen von Arzneimit-
teln ist diese Information fiir Ihre Arztinnen und Arzte und fiir
die Apotheke dulerst wichtig. Insbesondere dann, wenn Sie
mehrere Arzneimittel einnehmen miissen, kénnen unerwiinschte
Effekte mit diesem Wissen vermieden werden.

Auch Labordaten kdnnen zukiinftig in strukturierter Form in der
ePA gespeichert werden, damit alle wichtigen Befunde an einem
Ort zur Verfiigung stehen. In der ePA finden sich auerdem Hin-
weise auf wichtige persdnliche Dokumente wie Vorsorgevoll-
macht, Patientenerklarung oder Organspendeausweis.

Neben dem direkten Nutzen fr lhre Versorgung sollen perspekti-

visch die in der ePA bereitgestellten Daten fiir gemeinwohlorien-

tierte Zwecken verwendet werden. Wichtig ist dabei: Samtliche

Daten aus lhrer ePA werden dazu pseudonymisiert. Sie sind

also nicht unmittelbar auf Sie personlich zuriickzufiihren, liefern

aber wichtige Informationen zur gesundheitlichen Versorgung

in Deutschland und kénnen bei der Weiterentwicklung unseres

Gesundheitswesens helfen.

——» Weitere Informationen finden Sie im Abschnitt 12 Die
Nutzung der Daten der elektronischen Patienten-
akte (ePA) zu gemeinwohlorientierten Zwecken

DER NUTZEN DER ePA



WIE ERZIELE ICH DEN GROSSTEN NUTZEN MIT DER ePA?

Grundsatzlich gilt: Je vollstandiger lhre ePA ist, desto groRer ist
der Mehrwert fir Ihre Versorgung. Sind Sie in einer Praxis neu
oder missen Sie ins Krankenhaus, liegen wichtige Informationen
z.B. zu vorhandenen Allergien oder Unvertréglichkeiten, friiheren
Laborwerten oder der bisherigen Arzneimittelbehandlung in der
ePA vor. Die Diagnosestellung und Ihre Behandlung kénnen ge-
zielt auf diesen Informationen aufbauen.

Wichtig ist, dass alle an Ihrer Behandlung Beteiligten auf die
Daten in Ihrer ePA zugreifen und selbst aktuelle Behandlungsda-
ten hinterlegen diirfen. Dies miissen Sie lhnen vor Behandlungs-
beginn gestatten. Die Berechtigungen verwalten Sie entweder
mit der ePA-App oder durch das Einlesen Ihrer Versichertenkarte,
der eGK, vor Ort. Fiir eine vollstandige ePA sollten Sie mdglichst
wenige Leistungserbringende vom Zugriff auf die ePA oder auf
einzelne Dokumente in der ePA ausschlieRen.

HABE ICH NACHTEILE,
WENN ICH DATEN AUS DER ePA LOSCHE?

Wenn Sie Daten aus lhrer ePA l6schen, sind diese Daten nicht
mehr in der ePA verfiigbar. Die L6schung wirkt unmittelbar, eine
Wiederherstellung ist mithilfe der ePA nicht méglich. Dement-
sprechend stehen geldschte Daten weder Ihnen noch lhren Leis-
tungserbringenden fiir Ihre Versorgung zur Verfligung. Lediglich
Dokumente, die von Ihren Leistungserbringenden wie z.B. lhrer
Praxis oder Apotheke bereits aus der ePA in das eigene System
ibernommen wurden, bleiben bei den Leistungserbringenden
auch bei einer Léschung verflighar.

Uberlegen Sie daher genau, ob sie Daten aus |hrer ePA Igschen.
Dokumente, die Leistungserbringende nicht sehen sollen, kénnen
Sie in der ePA verbergen.

—— Weitere Informationen dazu finden Sie im Abschnitt
6.11 Was kann ich tun, damit Leistungserbrin-
gende bestimmte Dokumente in der ePA nicht
sehen kénnen (Verbergen von Dokumenten)?

HABE ICH NACHTEILE, WENN ICH DER ePA WIDERSPRECHE
ODER EINZELNEN LEISTUNGSERBRINGEREINRICHTUNGEN
DEN ZUGRIFF AUF MEINE ePA VERWEHRE?

0Ob Sie sich gegen eine ePA entscheiden und Widerspruch ein-
legen oder eine ePA haben méchten, aber einer Leistungser-

bringereinrichtung keinen oder keinen vollstandigen Zugriff auf
die ePA gewahren méchten, ist allein lhre Entscheidung. Es ent-

stehen lhnen daraus keine Nachteile fir Ihre Gesundheitsversor-

gung. Diese bleibt auch zukiinftig durch die etablierten Verfahren
gewadhrleistet. Allerdings profitieren Sie in diesem Fall nicht von

den Vorteilen der ePA in Ihrer medizinischen Behandlung.

DER NUTZEN DER ePA



DIE ELEKTRONISCHE PATIENTENAKTE (ePA)

IM DETAIL

WAS KANN IN DER ePA GESPEICHERT WERDEN?

An Ihrer Behandlung beteiligte Leistungserbringende kénnen
grundsatzlich alle im Rahmen Ihrer gesundheitlichen Versorgung
erhobenen Informationen und Daten speichern, sofern Sie dem
nicht widersprechen. Das kdnnen z. B. Befunde, Diagnosen und
Therapiemalinahmen sein, Arztbriefe, Rezepte, elektronische
Arbeitsunfahigkeitsbescheinigungen etc.

——> Fine genaue Aufstellung, was und unter welchen
Voraussetzungen Leistungserbringende in Ihrer ePA
speichern diirfen, finden Sie im Abschnitt 6 Die
Nutzung der elektronischen Patientenakte (ePA)
durch Leistungserbringende

Sie selbst kénnen auch personliche Gesundheitsdaten speichern.

Dies kénnen beispielsweise eigenstandig gefiihrte Diabetes-Ta-

gebiicher oder digitalisierte Befunde aus fritheren Behandlungen
sein, die lhnen Ihre Arztinnen und Arzte bereitgestellt haben,
oder aber auch eigene Aufzeichnungen. Diese Daten sind dabei
als PDF/A-Dokumente in der ePA zu speichern. lhre Krankenkas-
se stellt zudem automatisch Informationen zu den von lhnen in
Anspruch genommenen Leistungen in der ePA ein, wenn Sie dem
nicht widersprochen haben.

Wenn Sie eine Digitale Gesundheitsanwendung (DiGA), also eine
Gesundheits- oder Medizin-App, nutzen, kdnnen Sie auch diese

Daten in der ePA speichern lassen, sofern Sie das mdchten und

die DiGA die Datenspeicherung in der ePA unterstiitzt. Zukiinftig 1
kann die ePA zudem die Dateniibernahme Activity-Trackern oder
Smart-Watches, sogenannten Wearables, unterstiitzen.

WIE IST DIE ePA STRUKTURIERT?

Zur besseren Ubersichtlichkeit werden die Daten der ePA in
folgende Dokumentenarten bzw. Kategorien unterteilt:

4.21 Daten von Leistungserbringenden

» Befunde, Diagnosen, durchgefiihrte und geplante Therapiemali-
nahmen, Friiherkennungsuntersuchungen, Behandlungsberichte
und sonstige untersuchungs- und behandlungsbezogene medizi-
nische Informationen, getrennt nach den folgenden Bereichen:
— Hausarztpraxis
— Krankenhaus
— Labor und Humangenetik
— Physiotherapie
— Psychotherapie
— Dermatologie
— Urologie/Gynakologie
— Zahnheilkunde und Mund-Kiefer-Gesichtschirurgie
— weitere facharztliche Bereiche
— weitere nicht-rztliche Berufe

» eMedikationsplan (elektronischer Medikationsplan)

e ePatientenkurzakte (Daten des elektronischen Notfalldaten-
satzes bzw. der Patientenkurzakte)

e eArztbriefe (elektronische Arztbriefe)

e eZahnbonusheft (elektronisches Zahnbonusheft)

e eUntersuchungsheft fiir Kinder (elektronisches Untersuchungs-
heft fir Kinder mit den Daten zur Friiherkennung von Krank-
heiten bei Kindern)

* eMutterpass (elektronischer Mutterpass mit Daten {ber die
arztliche Betreuung wahrend der Schwangerschaft und nach
der Entbindung)

 elmpfdokumentation (elektronische Impfdokumentation)

e Hinweise zu Aufbewahrungsorten und dem Vorhandensein
von Erklarungen zur Organ- und Gewebespende, Vorsorge-
vollmachten und Patientenverfligungen

e Daten zur pflegerischen Versorgung

 Daten zum E-Rezept (Verordnungsdaten und Informationen zu
deren Einl6sung)

DIE ePA IM DETAIL



eAU (elektronische Arbeitsunfahigkeitsbescheinigungen)
sonstige medizinische Daten (z.B. Daten aus der Teilnahme an
strukturierten Behandlungsprogrammen (DMP))

Daten der Heilbehandlung und Rehabilitation

Abschriften der Behandlungsdokumentation von Leistungser-
bringereinrichtungen (z. B. Krankenhadusern) nach § 630g BGB
Erklarungen zur Organ- und Gewebespende

von Ihnen selbst zur Verflgung gestellte Gesundheitsdaten

Daten aus Digitalen Gesundheitsanwendungen (DiGA)

Auf die ePA kénnen Sie selbst zugreifen, sofern Sie die ePA-App
nutzen. Zudem kénnen die im Folgenden genannten Personen-
kreise die ePA nutzen, entweder nur zum Auslesen von Daten
oder auch zum Einstellen von Daten, sofern Sie dem nicht aktiv
widersprechen oder bereits widersprochen haben:
Leistungserbringende und Leistungserbringer-
einrichtungen
Detaillierte Informationen zu den Zugriffsméglich-
keiten einer Leistungserbringereinrichtung, dem Er-
fordernis Ihrer Einwilligung bzw. Ihre Mdaglichkeiten
zum Widerspruch finden Sie im Abschnitt
6 Die Nutzung der elektronischen Patienten-
akte (ePA) durch Leistungserbringende
Krankenkassen
Ihre Krankenkasse kann Daten zu den von lhnen in Anspruch
genommenen Leistungen in der ePA ablegen. Zudem hat sie
Hinweise zu individuellen Gesundheitsrisiken in die ePA zu
ibermitteln und dort zu speichern, sofern sie die vorliegenden
Daten entsprechend § 25b SGB V auswertet und bei der Aus-
wertung eine konkrete Gesundheitsgeféhrdung, das konkrete
Risiko einer Erkrankung oder einer Pflegebedirftigkeit oder
das Vorliegen einer Impfindikation erkannt wird. lhre Kranken-
kasse stellt zudem etwaige von Ihnen an die Krankenkasse zur
Digitalisierung gesendete medizinische Dokumente in die ePA
ein. Ein Zugriff auf die in der ePA gespeicherten Daten ist lhrer
Krankenkasse gesetzlich nicht gestattet und mittels techni-
scher und organisatorischer MaBnahmen ausgeschlossen.
Anwendungen der Telematikinfrastruktur (TI)
Zur automatisierten Unterstiitzung lhrer medizinischen Versor-
gung greifen Anwendungen der Tl fiir bestimmte, vom Gesetz-
geber festgelegte medizinische Anwendungsfélle auf lhre ePA zu.

Daten tiber in Anspruch genommene Leistungen (bereitgestellt
von der eigenen Krankenkasse)

Informationen zu einer konkreten Gesundheitsgefahrdung,
dem Risiko einer Erkrankung oder einer Pflegebediirftigkeit
oder dem Vorliegen einer Impfindikation nach & 25b SGB V
(sofern Ihre Krankenkasse das Verfahren unterstiitzt)

Hinweis:

Die Einteilung der einzelnen Dokumentenarten/Kategorien
ist sowohl fir die ePA als auch fiir die ePA-Apps der Kran-
kenkassen gesetzlich festgeschrieben. Die Dokumentenar-
ten bzw. Kategorien kdnnen in den ePA-Apps der einzelnen
Krankenkassen allerdings unterschiedlich benannt sein.

Dies geschieht ausschlielRlich nach den Vorgaben der gematik.
Weitere Informationen dazu finden Sie im Abschnitt
7 Die medizinischen Anwendungsfille der
elektronischen Patientenakte (ePA)
Personen lhres Vertrauens
Sie kénnen auch Personen, denen Sie besonders vertrauen,
zum ePA-Zugriff berechtigen. Dies sind Ihre sogenannten
Vertreterinnen bzw. Vertreter. lhre Vertretung hat grundséatz-
lich die gleichen Zugriffsmdglichkeiten wie Sie selbst, kann
Leistungserbringereinrichtungen Zugriffe gewahren oder
entziehen und die Krankenkassen zur Datenbereitstellung auf-
fordern. lhre Vertretung kann lhre ePA jedoch weder |8schen
noch weitere Vertreterinnen oder Vertreter benennen bzw.
Vertretungen widerrufen.
Weitere Informationen dazu finden Sie im Abschnitt
8 Unterstiitzung bei der Nutzung der elektro-
nischen Patientenakte (ePA)
ePA-Ombudsstelle lhrer Krankenkasse
Jede Krankenkasse hat eine Ombudsstelle fiir die ePA. Auf-
gabe der Ombudsstelle ist es u.a., Versicherte ohne Zugriff
auf ein (mobiles) Endgeréat bei der Wahrnehmung ihrer Rechte
zu unterstiitzen. Sie kann in Ihrem Auftrag z.B. lhren Wider-
spruch gegen den Zugriff einzelner Leistungserbringereinrich-
tungen auf die ePA geltend machen.
Weitere Informationen dazu finden Sie im Abschnitt
8 Unterstiitzung bei der Nutzung der elektro-
nischen Patientenakte (ePA)
Digitale Gesundheitsanwendungen (DiGA) und Digitale
Pflegeanwendungen (DiPA)
Wenn Sie eine DiGA oder DiPA nutzen, kénnen diese Gesund-
heitsdaten ebenfalls in lhre ePA (ibertragen werden. Weitere



Informationen dazu erhalten Sie von |hrer Krankenkasse sowie
vom Hersteller Ihrer Gesundheitsanwendung. In einer spateren
Ausbaustufe der ePA kdnnen Sie einer DiGA oder DiPA um-
gekehrt auch die Erlaubnis zum Zugriff auf die Daten in der
ePA erteilen.

Zukiinftig: Gemeinwohlorientierte Datennutzung

Wenn Sie dem nicht gesondert widersprechen, stellt die ePA
in einer zukiinftigen Ausbaustufe automatisch lhre Gesund-
heitsdaten in pseudonymisierter Form fiir gemeinwohlorien-
tierte Vorhaben im Geltungsbereich der EU-Datenschutz-

Die ePA lebt davon, dass in ihr méglichst viele persénliche Gesund-
heitsdaten abgelegt sind — erst dann entfaltet sie fiir Sie und lhre
behandelnden Leistungserbringenden den vollen Mehrwert.

Neben den Daten, die Sie selbst einstellen, kommt es natirlich
ganz entscheidend auf die Daten an, die im Rahmen |hrer Behand-
lungen bei Arztinnen und Arzten oder im Krankenhaus erhoben
und in die ePA eingestellt werden. Die an lhrer Versorgung teil-
nehmenden Arztinnen und Arzte sowie Zahnarztinnen und
Zahnarzte und Krankenhauser sind verpflichtet (gemaf
§8 347 und 348 SGB V), bestimmte Daten in Ihre ePA einzustel-
len, wenn Sie dem nicht widersprochen haben.

Weitere Leistungserbringende z.B. im Heilmittelbereich (Physio-
therapie, Ergotherapie, Podologie, Logopddie, Erndhrungsthera-

Gegeniiber lhrer Krankenkasse haben Sie Anspruch auf die auto-
matische Bereitstellung von Daten iber die von Ihnen in An-
spruch genommenen Leistungen der gesetzlichen Krankenver-
sicherung. Aufgrund von festgelegten Prozessen und Abrech-
nungspriifungen durch die Krankenkassen, kann sich die Bereit-
stellung dieser Daten zeitlich erheblich verzégern. Informationen
zu den Kosten sind nicht Gegenstand der Datenbereitstellung der
Krankenkassen.

Neben den Daten zu in Anspruch genommenen Leistungen hat

lhre Krankenkasse auch Daten zu personlichen Gesundheitsrisi-
ken in die ePA einzustellen, wenn sie die ihr vorliegenden Daten
entsprechend auswertet. Diese Informationen kénnen Gesund-
heitsrisiken, das Risiko von Erkrankungen oder Pflegebediirftig-

Grundverordnung zur Verfigung. Dieser Widerspruch kann
unabhéngig von einem mdglichen Widerspruch gegen die
Nutzung der ePA erklart werden. Die Pseudonymisierung trégt
dem Schutz lhrer personenbezogenen Daten Rechnung und
soll Riickschliisse auf Sie als Person minimieren.
Weitere Informationen dazu finden Sie im Abschnitt
12 Die Nutzung der Daten der elektronischen
Patientenakte (ePA) zu gemeinwohlorientier-
ten Zwecken

pie) oder in der hduslichen oder stationaren Pflege konnen Daten
in die ePA einstellen (geméaR § 349 SGB V).

Darliber hinaus ist fir die medizinischen Anwendungsfille
der ePA eine automatische Ubertragung der Daten an die
ePA vorgesehen (gemaR § 342 Abs. 2a, 2b, 2c SGB V).
Weitere Informationen dazu finden Sie im Abschnitt
7 Die medizinischen Anwendungsfille der elek-
tronischen Patientenakte (ePA)

Weitere Informationen dariiber, welche Informationen
im Rahmen Ihrer Behandlung in die ePA einzustellen
sind, finden Sie im Abschnitt 6 Die Nutzung der
elektronischen Patientenakte (ePA) durch Leis-
tungserbringende

keit und das Vorliegen einer Impfindikation betreffen. Sollten Sie
diese Art der Datennutzung durch lhre Krankenkasse nicht wiin-
schen, so kénnen Sie dem gemaR 8 25b SGB V widersprechen.

Dariiber hinaus haben Sie auch die Mdglichkeit, in Papierform
vorliegende Dokumente von lhrer Krankenkasse digitalisieren
und in die ePA einstellen zu lassen. Dieser Service umfasst bis
zu zehn in Papierform vorliegende Arztbriefe bzw. Dokumente zu
Befunden, Diagnosen, durchgefiihrten und geplanten Therapie-
malknahmen, Fritherkennungsuntersuchungen, Behandlungshe-
richten sowie zu sonstigen untersuchungs- und behandlungs-
bezogenen medizinischen Informationen. Sie kénnen davon ins-
gesamt zweimal in 24 Monaten Gebrauch machen. Weitere
Informationen dazu erhalten Sie von |hrer Krankenkasse.



DIE SELBSTSTANDIGE NUTZUNG
DER ELEKTRONISCHEN PATIENTENAKTE (ePA)

MIT DER ePA-APP

Dieser Abschnitt beschreibt die selbststéndige Nutzung der ePA
mithilfe der ePA-App Ihrer Krankenkasse.

WAS BENOTIGE ICH FUR DIE SELBSTSTANDIGE NUTZUNG DER ePA?

Neben der von lhrer Krankenkasse bereitgestellten und der

nach den Vorgaben der gematik gepriiften ePA-App benétigen

Sie ein geeignetes Endgerat. Dies kann z. B. ein Smartphone,

Tablet oder Computer sein. Zur Nutzung muss die ePA-App

freigeschaltet werden.

—— Mehr Informationen dazu finden Sie im Abschnitt
5.4 Wie schalte ich die ePA-App fiir meine
ePA frei?

Sie kénnen die ePA auch ohne ein geeignetes Endgerédt und eine
entsprechende ePA-App nutzen.
— Weitere Informationen dazu finden Sie im Abschnitt
8 Unterstiitzung bei der Nutzung der elektro-
nischen Patientenakte (ePA)

WELCHE ZENTRALEN FUNKTIONEN BIETET MIR DIE ePA-APP MEINER KRANKENKASSE?

Die ePA-App ist nach den Vorgaben des BSI und der gematik er-
stellt. Die Vorgaben regeln u.a., welche Funktionen die ePA-App
Ihrer Krankenkasse bereitstellen muss und wie die gespeicher-
ten Daten zu strukturieren sind.

Sie sind grundsatzlich berechtigt, sémtliche Daten der ePA aus-

zulesen, zu tbermitteln, zu I6schen und zu verbergen. Damit Sie

dieses Recht selbststéndig wahrnehmen kdnnen, stellt lhnen die

ePA-App lhrer Krankenkasse mindestens die folgenden Funk-

tionen bereit:

¢ Dokumente einstellen, einsehen, herunterladen und [6schen

* Widerspriiche gegen den Zugriff einzelner Leistungserbringer-
einrichtungen erteilen und widerrufen

¢ Dokumente verbergen und sichtbar machen

e Elektronische Medikationsliste fiir einzelne Leistungserbrin-
gereinrichtungen verbergen und sichtbar machen

e Vertretungen erstellen und entziehen

e Zugriffe auf die ePA anhand der Protokolldaten kontrollieren
und die Protokolldaten herunterladen

e der Bereitstellung Ihrer Daten zu den von lhnen in Anspruch
genommenen Leistungen lhrer Krankenkasse widersprechen
bzw. einen dazu erteilten Widerspruch zuriicknehmen

* Nutzung der ePA widersprechen, die Akte vollstandig
schlieBen und alle in der ePA gespeicherten Daten Iéschen

e als vertretungsberechtigte Person die ePA einer anderen
Person verwalten

Darliber hinaus ist gesetzlich geregelt, dass folgende Funktionen
in die ePA-App zu integrieren sind, auch wenn sie nicht unmittel-
bar etwas mit der ePA zu tun haben:

e direkter Zugriff aus der ePA-App auf qualitatsgesicherte
Gesundheitsinformationen im nationalen Gesundheitsportal
.gesund.bund.de”

« sichere Ubermittlung von Sofortnachrichten mithilfe des
TI-Messengers (TIM) an Ihre Krankenkasse und — wenn
maoglich — lhre Leistungserbringenden

* Mdglichkeit zur Abgabe Ihrer Erkldrung zur Organspende im
Organspende-Register

DIE SELBSTSTANDIGE NUTZUNG DER ePA MIT DER ePA-APP
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5.3

WELCHE WEITEREN FUNKTIONEN BIETET MIR
DIE ePA-APP MEINER KRANKENKASSE?

Da es sich bei der ePA-App lhrer Krankenkasse um eine indivi-
duell programmierte App handelt, hat Ihre Krankenkasse die

Maglichkeit, weitere Funktionen, die nicht unmittelbar in Zusam-

menhang mit der ePA stehen, anzubieten.

Ihre Krankenkasse kann z. B. Funktionen zur Verwaltung von
E-Rezepten in die ePA-App integrieren. Damit kénnen Sie E-Re-
zepte verwalten und z.B. lhre Rezepte einer Apotheke zuweisen.
Weitere Informationen entnehmen Sie bitte den Informationen
lhrer Krankenkasse zur Nutzung der ePA-App in Verbindung mit
dem E-Rezept.

Ihre Krankenkasse kann Ihnen dariiber hinaus zusétzliche An-
wendungen zur freiwilligen Nutzung zusammen mit der ePA an-
bieten. Sie kdnnen diesen Anwendungen Daten aus der ePA zur
Verfiigung stellen. Dazu miissen Sie in die Datennutzung durch
diese Anwendung einwilligen. lhre Krankenkasse darf die von
lhnen bereitgestellten Daten nur zu den genannten Zwecken der
Anwendung verarbeiten. Der Zugriff der Krankenkasse auf Ihre
in der ePA gespeicherten Daten ist weiterhin technisch aus-
geschlossen. Ihre Krankenkasse informiert Sie tiber die Art der
in der Anwendung verarbeiteten Daten, den Speicherort und die
Zugriffsrechte. 1
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5.4

WIE SCHALTE ICH DIE ePA-APP FUR MEINE ePA FREI?

Nach der Installation muss lhre ePA-App im Rahmen der ersten
Nutzung fiir Ihre ePA freigeschaltet werden. Hierfiir sind grund-
satzlich verschiedene Wege vorgesehen:

* Freischaltung iiber lhre elektronische Gesundheits-
karte (eGK) in Verbindung mit einem mobilen Endgerit
(Smartphone)

Diese Freischaltung erfolgt mittels der kontaktlosen NFC-
Schnittstelle lhrer eGK und der dazugehérigen PIN, die Sie
von |hrer Krankenkasse nach einer erfolgreichen Identifikation
erhalten. Zur Freischaltung halten Sie die eGK einfach in ge-
eigneter Weise an |hr Smartphone.

Freischaltung mithilfe der GesundheitsID

Die GesundheitsID ist Ihr digitaler Zugang fiir das Gesund-
heitswesen. Sie wird individuell fiir Sie erstellt und umfasst
Ihre personlichen Daten, z. B. Ihren Namen und lhre Kranken-
versichertennummer. Die GesundheitsID ist somit Ihr digitaler
Schlissel, der Ihnen den Zugang zu Online-Gesundheitsan-
wendungen wie der ePA ermdglicht. Die Nutzung der Gesund-
heitsID ist kassenspezifisch. Bei Fragen dazu wenden Sie sich
bitte an Ihre Krankenkasse.

* Freischaltung mithilfe der elD-Funktion des Personal-
ausweises, des Aufenthaltstitels oder der elD-Karte fiir
EU-Biirgerinnen und EU-Biirger
Die Freischaltung gleicht dem Vorgehen bei der eGK und dem
mobilen Endgeréat. Anstelle der eGK und PIN nutzen Sie die
entsprechende elD-Funktion einer der genannten Karten.

Aus Sicherheitsgriinden ist die Nutzung der ePA-App an das End-
gerat gekoppelt, tiber das Sie die Freischaltung vorgenommen
haben. Sie kénnen weitere Endgeréate zur Nutzung mit der ePA
aktivieren. Die aktivierten Endgerate werden zentral gespeichert.
Ein neues Endgerat muss fiir die erste Nutzung mit der ePA akti-
viert werden.

Die einzelnen Verfahren konnen sich im Detail von
ePA-App zu ePA-App unterscheiden. Nahere Infor-
mationen dazu erhalten Sie von lhrer Krankenkasse.
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WIE GEHE ICH MIT MEINEN GESUNDHEITSDATEN
IN DER ePA SICHER UM?

Um die Sicherheit Ihrer ePA-Daten zu gewéhrleisten, ist es unab-
dingbar, dass Sie ausschliellich eine von der gematik zugelasse-
ne ePA-App nutzen, die Sie aus einer vertrauenswiirdigen Quelle
heruntergeladen haben. Vertrauenswiirdige Quellen sind z. B. der
App-Store von Apple fiir das i0S-Betriebssystem sowie Google
Play fiir Android. Fir die Betriebssysteme weiterer Endgerate
(Laptops oder PCs) sind die Stores der Betriebssystemhersteller
(z.B. Microsoft oder Apple) oder die Website lhrer Krankenkasse
die vertrauenswirdigen Bezugsquellen. Diesbeziiglich sind die
Krankenkassen verpflichtet, die datenschutzrechtlichen Vorgaben
auch im Hinblick auf die Ubermittlung an Drittlander einzuhalten.

Sie sollten Ihre ePA-App zudem stets auf Endgerdten betreiben,
die unter Ihrer Kontrolle stehen. Der Zugriff auf die ePA Gber
einen 6ffentlichen PC, z.B. in einem Internet-Café, ist daher un-
bedingt zu vermeiden! Um die ePA sicher vom eigenen Endgerét
aus zu nutzen, missen Sie zudem fir den Schutz Ihrer jeweiligen
Endgeréate Sorge tragen. Entsprechende Anweisungen, die Sie
hierfir ausfihren mussen, finden sich in der Dokumentation der
ePA-App. Ebenso sollten Sie die Empfehlungen des BSI zur End-
gerdtesicherheit befolgen.
——» Das BSI stellt hierfiir ein Informationsangebot im
Internet bereit: https://www.bsi-fuer-buerger.de

WELCHE MASSNAHMEN MUSS ICH BEI VERLUST ODER VERDACHT AUF MISSBRAUCH
DER eGK ODER DER ZUGANGSDATEN FUR DIE ePA-APP TREFFEN?

Dem Schutz des Zugangs zur ePA kommt besonders grolie Be-
deutung zu. Bei Verlust oder Verdacht auf Missbrauch der eGK
oder des Zugangs fiir die ePA und die ePA-App miissen diese

schnellstmdglich bei der Krankenkasse gesperrt werden, um die

Sicherheit Ihrer Daten zu gewahrleisten. Die Krankenkassen bie-
ten hierfiir verschiedene Sperrmdglichkeiten an (z. B. telefonisch
oder online). Wenden Sie sich daher bei einem entsprechenden
Verdacht auf Missbrauch unverziiglich an Ihre Krankenkasse.

KANN ICH DIE DOKUMENTE IN DER ePA
ODER DIE GANZE AKTE LOSCHEN?

Das Prinzip der Freiwilligkeit bedeutet auch, dass Sie jederzeit
das Recht haben, die in die Akte eingestellten Dokumente selbst
zu 8schen.

Beachten Sie bei einer Loschung, dass die geléschten Daten
unwiderruflich aus der ePA entfernt werden. Nach der Léschung
sind die Daten in der ePA nicht mehr vorhanden. Sie kdnnen
diese Daten spater nicht selbststandig mit Mitteln der ePA wie-
derherstellen. Sollten Sie diese Daten spater wieder benétigen,
so missen diese Daten auf einem anderen Weg (z.B. tiber die
Leistungserbringenden, die diese Daten bereitgestellt haben) zur

Verfiigung gestellt werden. Dies geht jedoch nicht in allen Féllen:

Beispielsweise sind die automatisch (ibertragenen Daten des
E-Rezepts nach einer Loschung aus der ePA in der Regel nicht
mehr aus einer anderen Quelle wiederherstellbar.

Priifen Sie daher vor einer Lschung stets, ob nicht méglicher-
weise das Verbergen von Daten die bessere Alternative ist.
Durch das Verbergen bleibt ein Dokument in der ePA, ist aber
nicht mehr fiir Leistungserbringereinrichtungen sichtbar.
— Weitere Informationen dazu finden Sie im Abschnitt
6.11 Was kann ich tun, damit Leistungserbrin-
gende bestimmte Dokumente in der ePA nicht
sehen kénnen (Verbergen von Dokumenten)?

DIE SELBSTSTANDIGE NUTZUNG DER ePA MIT DER ePA-APP



WIE BEHALTE ICH DEN UBERBLICK DARUBER, WER ETWAS IN MEINER AKTE GEANDERT HAT?

Die ePA zeichnet alle Vorgénge in einem Protokoll auf, z. B. Zu-
griffe und Anderungen durch Leistungserbringende oder Ihre
Vertretungspersonen. Wenn Sie die ePA-App Ihrer Krankenkasse

nutzen, werden lhnen die Inhalte des Protokolls komfortabel und
einheitlich dargestellt.

WIE KANN ICH DATEN AUS EINER DIGITALEN GESUNDHEITSANWENDUNG (DiGA)
IN DER ePA SPEICHERN?

Manche DiGA bieten die Mdglichkeit, Daten in die ePA zu tiber-
tragen. Damit eine DiGA Daten in lhrer ePA speichern kann,
miissen Sie in beiden Anwendungen entsprechende Freigaben
vornehmen. In der ePA-App Ihrer Krankenkasse missen Sie die
gewiinschte DiGA zum Speichern von Daten berechtigen. In der

DiGA selbst missen Sie einwilligen, dass diese Daten an die ePA

weitergeben darf. Weitere Informationen iiber die entsprechen-
den Einwilligungen und Einstellung in der DiGA erhalten Sie vom
DiGA-Hersteller.

5.10
WAS ANDERT SICH, WENN ICH DIE ePA-APP NICHT NUTZE?

Vorbemerkung: Fiir den Fall, dass Sie die ePA-App nicht nutzen

mdchten oder kdnnen, haben Sie die Mdglichkeit eine Vertreterin

oder einen Vertreter zu benennen. Diese Person kann dann mit

der eigenen ePA-App auch auf Ihre ePA zugreifen und diese fiir

Sie verwalten.

——» Néheres dazu lesen Sie im Abschnitt 8.2 Was genau
ist die Vertretungsfunktion der ePA?

Weitere Unterstiitzungsmaéglichkeiten bietet Ihnen auch die

Ombudsstelle Ihrer Krankenkasse.

——» Mehr dazu finden Sie im Abschnitt 8.3 Wie unter-
stiitzt mich die Ombudsstelle meiner Kranken-
kasse bei der Nutzung der ePA?

Wenn Sie die ePA-App nicht selbststéndig nutzen, hat dies
folgende Auswirkungen auf die Wahrnehmung lhrer Rechte als
datenschutzrechtlich betroffene Person:

e Sie haben keine Mdglichkeit, auf lhre in der ePA gespeicherten
Daten zuzugreifen, selbstandig Daten zu |8schen oder Zu-
griffsberechtigungen auf bestimmte Daten einzuschranken.
Auch Ihre Krankenkasse hat weder die gesetzliche Befugnis
noch die technische Mdglichkeit, die Daten lhrer ePA auszu-
lesen und Ihnen bereitzustellen.

e Sie kénnen keine eigenen Dokumente (z. B. friihere &rztliche
Befunde) in der ePA ablegen. Sie miissen sich an die Leis-
tungserbringereinrichtung wenden, die die entsprechenden

Daten vorliegen hat und um die Speicherung in der ePA bitten.

e Sie kdnnen den Zugriff auf die ePA fir Leistungserbringerein-

richtungen nur direkt bei den Leistungserbringenden mithilfe

Ihrer eGK gewdhren. Mdchten Sie einer Leistungserbringer-

einrichtung technisch den Zugriff auf lhre ePA entziehen (also

einen Widerspruch einlegen), miissen Sie sich an die Ombuds-
stelle lhrer Krankenkasse wenden.

—— Néheres dazu lesen Sie im Abschnitt 8.4 Welche
Moglichkeiten bietet mir die Ombudsstelle
hinsichtlich der Zugriffsméglichkeiten von
Leistungserbringereinrichtungen?

Sie kénnen bereits in der ePA gespeicherte Dokumente nicht

vor Leistungserbringenden verbergen oder sie fiir diese sicht-

bar machen. Stellt eine Leistungserbringereinrichtung Daten
fr Sie in die ePA ein, kénnen Sie die Einrichtung dazu auf-
fordern, bestimmte Daten verborgen einzustellen. Verborgen
eingestellte Informationen stehen dann zwar in Ihrer ePA zur

Verfiigung, allerdings kénnen andere Leistungserbringerein-

richtungen diese Dokumente dann weder sehen noch aus der

ePA nutzen. Um ein verborgenes Dokument wieder fiir andere

Leistungserbringereinrichtungen sichtbar zu machen, ist die

Nutzung einer ePA-App erforderlich. Sie kénnen dafir z. B.

eine Vertreterin oder einen Vertreter benennen.

e Die Zugriffsdauer von Leistungserbringenden ist nicht indivi-

duell anpassbar, sie entspricht den gesetzlichen Vorgaben aus
Tabelle 1.
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DIE NUTZUNG

DER ELEKTRONISCHEN PATIENTENAKTE (ePA) DURCH
LEISTUNGSERBRINGENDE

WER KANN WANN AUF MEINE ePA ZUGREIFEN?

Ein Zugriff aus einer Leistungserbringereinrichtung darf nur er-
folgen, soweit dies tatsachlich fir Zwecke der Gesundheitsvor-
sorge oder der Arbeitsmedizin, fiir die Beurteilung der Arbeits-
fahigkeit von Beschéftigten, die medizinische Diagnostik, die
Versorgung oder Behandlung im Gesundheits- oder Sozialbereich
oder die Verwaltung von Systemen und Diensten im Gesundheits-
oder Sozialbereich erforderlich ist. Der Zugriff muss im Kontext
mit Ihrem Besuch bzw. mit Ihrer Inanspruchnahme einer entspre-
chenden Leistung stehen.

Beim Besuch einer Leistungserbringereinrichtung (z. B. einer Arzt-
praxis) kann der Bezug zur Behandlung und damit die Zugriffs-
mdglichkeit unmittelbar durch die Vorlage der eGK hergestellt
werden. Alternativ kénnen Sie die Zugriffsberechtigung auch
iber die ePA-App lhrer Krankenkasse unabhéngig von einem Vor-
Ort Besuch erteilen. Mit der Zugriffsberechtigung fiir Leistungs-
erbringereinrichtungen auf die ePA willigen Sie gemaf § 353
SGB V automatisch in die Verarbeitung Ihrer personlichen Daten
durch die jeweilige Leistungserbringereinrichtung ein.

Der Zugriff kann nur erfolgen, sofern Sie dem zuvor nicht wider-

sprochen haben — in der ePA-App, bei den Leistungserbringen-

den oder tiber die Ombudsstelle.

——» Weitere Informationen dazu finden Sie im Abschnitt
10 Die Maglichkeiten des Widerspruchs im Rah-
men der elektronischen Patientenakte (ePA)

Fiir Betriebsarztinnen und Betriebsarzte sowie Einrichtungen des
Offentlichen Gesundheitsdienstes gilt, dass Sie in deren Zugriff
auf die ePA im Vorfeld einwilligen miissen. Ohne lhre Einwilli-
gung ist ein Zugriff dieser Einrichtungen nicht erlaubt. Durch die
Vorlage der eGK gewahren Sie technisch den Zugriff auf die ePA.

Eine Zugriffsberechtigung erstreckt sich immer auf die gesamte
Leistungserbringereinrichtung oder Organisationseinheit. Sie ge-
wahren den Zugriff somit dem gesamten medizinischen Personal
einer Leistungserbringereinrichtung, z. B. einer Arztpraxis, eines
Medizinischen Versorgungszentrums oder eines Krankenhauses.
Bei einem Widerspruch gegen den Zugriff entziehen Sie die Be-
rechtigungen dementsprechend der gesamten Einrichtung bzw.
Abteilung.

Fur einige Leistungserbringende hat der Gesetzgeber nach § 352
SGB V festgelegt, dass sie grundséatzlich nur bestimmte Infor-
mationen in lhrer ePA einsehen diirfen. Uber diese gesetzlich
festgelegten Zugriffsrechte hinaus kénnen Sie keine Berechti-
gung zum Zugriff erteilen. Eine Apothekerin bzw. ein Apotheker
darf z.B. keine Daten aus lhrem elektronischen Zahnbonusheft
einsehen. Eine Gesamtibersicht zu den Zugriffsberechtigungen
bietet Tabelle 2

Jede Leistungserbringereinrichtung ist gesetzlich verpflichtet, zu
protokollieren, wer wann auf welche Daten |hrer ePA zugegriffen
hat. Der Zugriff der Leistungserbringereinrichtung wird in der
ePA nachvollziehbar gespeichert. Die Leistungserbringereinrich-
tung muss wiederum protokollieren, welche fir die Einrichtung
tatige Person den Zugriff vorgenommen hat.
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WIE LANGE KANN EINE LEISTUNGSERBRINGEREINRICHTUNG
STANDARMASSIG AUF DIE ePA ZUGREIFEN?

Der Zugriff einer Leistungserbringereinrichtung ist standard-
maRig nur innerhalb eines bestimmten Zeitraums nach lhrem
Besuch oder lhrer Behandlung mdglich. Die Dauer richtet sich
dabei nach der Art der Leistungserbringereinrichtung. Bei einer
erneuten Inanspruchnahme von Versorgungsleistungen und
einem damit verbundenen Einlesen der eGK verlangert die ePA
die Zugriffsdauer entsprechend. Die folgende Tabelle 1enthalt
die jeweilige Dauer.

Mithilfe der ePA-App Ihrer Krankenkasse kdnnen Sie die Zu-
griffsdauer einzelner Leistungserbringereinrichtungen selbst
steuern. Sie konnen dabei zwischen einem Zugriff von mindes-
tens einem Tag bis zu einer unbegrenzten Dauer wahlen.

TABELLE 1: ZUGRIFFSDAUER
DER LEISTUNGSERBRINGENDEN

STANDARD-
LEISTUNGSERBRINGEREINRICHTUNG DAUER

Arztpraxis 90 Tage
Zahnarztpraxis 90 Tage
Psychotherapiepraxis 90 Tage
Gesundheits- und Krankenpflegeeinrichtung 90 Tage
Kinderkrankenpflegeeinrichtung 90 Tage
Altenpflegeeinrichtung 90 Tage
Pflegefachkrafte 90 Tage
Hebammen 90 Tage
Heilmittelerbringereinrichtungen 90 Tage
Apotheken 3 Tage
Einrichtungen des Offentlichen Gesundheitsdienstes 3 Tage
Betriebsarztinnen und -drzte 3 Tage
Notfallsanitdterinnen und -sanitater 3 Tage

WELCHE LEISTUNGSERBRINGENDEN DURFEN
AUF WELCHE DATEN IN DER ePA ZUGREIFEN?

Welche Leistungserbringenden auf welche Daten unter den zu-
vor genannten Voraussetzungen zugreifen dirfen, ist gesetzlich
detailliert geregelt (gemaR § 352 SGB V). Diese Regelungen
haben wir fir Sie in der folgenden Tabelle 2 zusammengefasst.
Bitte beachten Sie dabei, dass Daten, die Ihnen lhre Krankenkasse
zu individuellen Gesundheitsrisken in die ePA einstellt, wegen
aktuell fehlender gesetzlicher Regelungen noch nicht tiber die
ePA mit Leistungserbringenden geteilt werden kdnnen.

Die Tabelle zeigt die maximal zuldssigen Zugriffsberechtigungen
aller Nutzenden einer ePA. Eine dariiberhinausgehende Erteilung
von Berechtigungen ist nicht zul@ssig und wird technisch unter-
bunden.

Durch Widerspriiche oder das Verbergen von Dokumenten und
Dokumentenkategorien kdnnen Sie jederzeit Berechtigungen ein-
schranken und im vorgegebenen Rahmen wieder erweitern. Sie
haben somit die genaue Kontrolle dariiber, welche Leistungser-
bringereinrichtung auf welche Daten in der ePA zugreifen darf.
——» Néheres dazu finden Sie in den Abschnitten 6.11 Was
kann ich tun, damit Leistungserbringende be-
stimmte Dokumente in der ePA nicht sehen
kénnen (Verbergen von Dokumenten)?
und 6.12 Ich méchte nicht (mehr), dass eine
Leistungserbringereinrichtung auf meine ePA
zugreifen kann. Was kann ich tun?
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TABELLE 2:

GESETZLICHE VORGABEN ZUM ZUGRIFF DER LEISTUNGSERBRINGENDEN

DATEN VON LEISTUNGSERBRINGENDEN
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ZUGREIFENDE PERSONENGRUPPE
Arztpraxen, Zahnarztpraxen, Krankenhauser, X X X X X X X X X X X X X X X X X X X X X X X X
Vorsorge- und Rehabilitationseinrichtungen
Apotheken X X X X X X X X X X X
Psychotherapiepraxen X X X X X X X X X X X X X X X X X X X X X X X X
Gesundheits-, Kranken- und Altenpflege X X X X X X X X
Hebammen X X X X X X X X X X X
Heilmittelerbringereinrichtungen (x) x (x) X X X X X
Einrichtungen des Offentlichen X X X X X X X X X X X X X X X X X X X X X X X X
Gesundheitsdienstes
Einrichtungen der Arbeits-/Betriebsmedizin X X X X X X X X X X
Notfallsanitaterinnen und -sanitater (x) x (x) X X X X X X
Versicherte (und deren Vertretungsberechtigte) X X X X X X X X X X X X X X X X

Die dargestellte Tabelle zeigt, dass beispielsweise Arztinnen
und Arzte sowie das Personal in &rztlichen Leistungserbrin-
gereinrichtungen — ohne weitere Einschrankungen bei Ihrer Be-
rechtigungsvergabe — auf alle Daten von Leistungserbringenden
schreibend, auslesend und léschend zugreifen kdnnen.

Apothekerinnen und Apotheker (sowie das Personal der

Apotheke) haben — ohne weitere Einschrdnkungen bei lhrer

Berechtigungsvergabe — auf den elektronischen Medikations-

plan, die elektronische Impfdokumentation sowie Verordnungs-
daten und Dispensierinformationen von Rezepten schreibenden

Zugriff, d. h., sie kénnen diese Daten in Ihrer ePA anlegen und
aktualisieren. Auf alle anderen Dokumente kénnen berechtigte
Apothekerinnen und Apotheker sowie das Apothekenpersonal

ausschlielSlich auslesend zugreifen.




Legende:

x Recht vollstandig vorhanden

(x) Recht gilt nur fir Untermengen von Dokumenten wie
bspw. Dokumente einer bestimmten Fachgruppe
(bspw. physiotherapeutische Dokumente)

Schreiben umfasst das Hochladen, Importieren und Aktualisieren von Dokumenten in der ePA
Auslesen umfasst das Lesen, Herunterladen, Exportieren sowie die Ubernahme in die Dokumentation
der Leistungserbringenden (d. h. also das Speichern und Verwenden)

Loschen umfasst das Entfernen von Dokumenten aus der ePA
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Heilmittelerbringereinrichtungen inkl. Personal, z. B.
Physiotherapiepraxen, kbnnen mit Ausnahme der Impfdo-
kumentation bei entsprechender Vergabe der Berechtigungen
alle Daten in der ePA auslesen. Verfassen, verdndern und
léschen kénnen sie Befunde, Diagnosen, durchgefiihrte und
geplante TherapiemalSnahmen sowie Behandlungsberichte und
sonstige untersuchungs- und behandlungsbezogene medizini-
sche Informationen aus ihrem jeweiligen Heilmittelbereich

(z. B. Physiotherapie).

Wichtiger Hinweis:

Ein lesender Zugriff (d. h. ein Kreuz in der Spalte ,Auslesen”)
bedeutet, dass die Daten aus der ePA heruntergeladen und in
die Behandlungsdokumentation der jeweiligen Leistungserbrin-
genden iibernommen werden kdnnen. Auch bei einem Entzug der
Berechtigung bleiben Daten, die Leistungserbringende in ihre
Behandlungsdokumentation tibernommen haben, fiir die ehemals
berechtigte Leistungserbringereinrichtung verfiigbar. Der Grund
dafir ist, dass sie die Daten durch die Ubernahme aus der ePA
heruntergeladen und eine eigene Kopie der Daten erstellt haben.
Dies ist aus rechtlicher Sicht erforderlich, da Leistungserbrin-
gende ihre Behandlung nach & 630f BGB medizinisch vollstandig
dokumentieren miissen.



WELCHE DATEN MUSSEN DIE AN MEINER BEHANDLUNG BETEILIGTEN,
VERTRAGSARZTLICHEN LEISTUNGSERBRINGENDEN UND KRANKENHAUSER
IN DIE ePA EINSTELLEN?

Die Pflicht zur Speicherung bestimmter Daten in der ePA durch
vertragsarztliche Leistungserbringende und Krankenhauser ist
gesetzlich geregelt.

Vertragsarztliche Leistungserbringereinrichtungen und Kranken-
hduser sind nach 88 347 und 348 SGB V auch ohne Ihr ausdriick-
liches Verlangen gesetzlich verpflichtet, folgende Daten in
der ePA zu speichern — sofern diese im Rahmen lhrer aktuel-
len Behandlung erhoben und elektronisch verarbeitet werden
und Sie der Speicherung nicht ausdriicklich widersprochen
haben:

e Daten zur Unterstiitzung von medizinischen Anwendungsfallen
e Daten zu Laborbefunden

 Befundberichte aus bildgebender Diagnostik

 Befunde aus invasiven und nicht-invasiven, chirurgischen oder
konservativen MalRnahmen

e elektronische Arztbriefe bzw. elektronische Entlassbriefe von
Krankenh&usern

Wurden die oben genannten Daten im Rahmen von Vorbe-
handlungen durch Leistungserbringende erhoben und elektro-
nisch verarbeitet, konnen diese gemal § 348 SGB V in die ePA
eingestellt werden, wenn dies aus deren Sicht fir die Versorgung
erforderlich ist. Die Leistungserbringenden sind verpflichtet, Sie
dariiber zu informieren, welche Daten in der ePA gespeichert
werden.

WELCHE DATEN MUSSEN DIE AN MEINER BEHANDLUNG BETEILIGTEN,
WEITEREN LEISTUNGSERBRINGENDEN EINSTELLEN?

Die an lhrer Behandlung beteiligten weiteren Leistungserbrin-
genden, z.B. Apotheken, Physiotherapiepraxen oder Pflegeein-
richtungen, kénnen ebenfalls Daten im Zusammenhang mit lhrer
Behandlung in Ihrer ePA speichern.

Im Gegensatz zu den Vertragsarztinnen und -drzten und den
Krankenhdusern sind die weiteren Leistungserbringenden aber
nicht zwangslaufig an die Telematikinfrastruktur (Tl) angeschlos-
sen. Ohne Tl-Anschluss haben sie keine Mdglichkeit, auf Ihre
ePA zuzugreifen und sind nicht verpflichtet, Daten in Ihrer ePA
zu speichern.

Die weiteren Leistungserbringenden kdnnen folgende Daten in

der ePA speichern — sofern diese im Rahmen lhrer aktuellen

Behandlung erhoben und maschinenleshar verarbeitet werden

und Sie der Speicherung nicht ausdriicklich widersprochen haben:

e Daten zur Unterstiitzung von medizinischen Anwendungsfallen
e Daten zu Laborbefunden

e Befundberichte aus bildgebender Diagnostik

e Befunde aus invasiven und nicht-invasiven, chirurgischen oder
konservativen MaRRnahmen

e elektronische Arztbriefe bzw. elektronische Entlassbriefe von
Krankenhdusern

Das Speichern der oben genannten Daten ist technisch in der

ePA nur moglich, sofern dies fiir die entsprechende Leistungs-

erbringereinrichtung auch zuldssig ist.

— Néheres dazu finden Sie im Abschnitt 6.3 Welche
Leistungserbringenden diirfen auf welche Daten
in der ePA zugreifen?

Wurden die oben genannten Daten im Rahmen von Vorbe-
handlungen erhoben und elektronisch verarbeitet, kbnnen

auch diese in die ePA eingestellt werden, wenn dies aus der

Sicht der jeweiligen Leistungserbringenden fiir die Versorgung
erforderlich ist. In diesem Fall miissen Sie im Vorfeld dariiber
informiert werden.

mee
(+)
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WELCHE DATEN STELLEN DIE AN MEINER BEHANDLUNG BETEILIGTEN
LEISTUNGSERBRINGENDEN AUF MEIN VERLANGEN HIN IN DIE ePA EIN?

Neben den oben genannten Daten miissen die Leistungser-
bringereinrichtung nach 88 347—-349 SGB V auf lhr Verlangen
hin weitere Daten in der ePA speichern — sofern diese im
Rahmen lhrer aktuellen Behandlung erhoben und maschi-
nenlesbar verarbeitet werden. Dazu benétigen die Leistungs-
erbringenden lhre ausdriickliche Einwilligung, die dann in der
Behandlungsdokumentation zu protokollieren ist. Zudem muss
die Leistungserbringereinrichtung an die Tl angeschlossen sein.
—» Eine Ubersicht iiber die Daten, die in die ePA ein-
gestellt werden kénnen, finden Sie im Abschnitt
4.2.1 Daten von Leistungserbringenden

Voraussetzung fiir das Speichern dieser Daten ist, dass dies
fir die entsprechende Leistungserbringereinrichtung auch zu-
lassig ist.
—— Weitere Informationen finden Sie im Abschnitt

6.3 Welche Leistungserbringenden diirfen

auf welche Daten in der ePA zugreifen?

Zudem hat eine vertragsarztliche Einrichtung oder ein Kran-
kenhaus auf Ihr Verlangen hin elektronische Abschriften Ihrer
Behandlungsdokumentation nach § 630g BGB in der ePA zu
speichern.

KANN ICH DEM EINSTELLEN BESTIMMTER DATEN DURCH
LEISTUNGSERBRINGEREINRICHTUNGEN WIDERSPRECHEN?

Sie haben das Recht, der Ubertragung von einzelnen Informa-

tionen zu widersprechen. Wenn Sie der Ubertragung widerspre-

chen, diirfen die Daten nicht in der ePA gespeichert werden. Die

Leistungserbringereinrichtung ist verpflichtet, den Widerspruch

zu dokumentieren.

—— Néheres hierzu finden Sie im Abschnitt 10 Die
Maglichkeiten des Widerspruchs im Rahmen
der elektronischen Patientenakte (ePA)

Liegt von Ihnen ein Widerspruch zum Zugriff auf die ePA fir 23
bestimmte Leistungserbringereinrichtungen vor, so kdnnen diese
keine Daten in die ePA einstellen, auch wenn sie in Ihre Behand-
lung eingebunden sind. In diesem Fall werden die Daten wie
bisher in der Einrichtung separat gefiihrt.

Ili+

WELCHE DATEN STELLEN DIE AN MEINER BEHANDLUNG BETEILIGTEN
BETRIEBSARZTINNEN UND -ARZTE UND DER OFFENTLICHE GESUNDHEITSDIENST
IN DIE ePA EIN?

Im Unterschied zu allen anderen Leistungserbringenden ist fiir
den Zugriff von Betriebsarztinnen und -arzten sowie Leistungs-
erbringenden des Offentlichen Gesundheitsdienstes auf die ePA
lhre explizite Einwilligung erforderlich. Technisch erteilen Sie
den Zugriff auf dem gleichen Wege wie in der Arztpraxis oder im
Krankenhaus: entweder mithilfe der ePA-App Ihrer Krankenkasse
oder aber durch die Vorlage und das Einlesen Ihrer eGK beim
Besuch der entsprechenden Einrichtung.

Die an lhrer Behandlung beteiligten Betriebséarztinnen und Be-
triebsarzte und die Arztinnen und Arzte des Offentlichen Gesund-

heitsdienstes miissen Daten zur Unterstiitzung der medizini-

schen Anwendungsfalle der ePA auf Ihr Verlangen hin speichern,

wenn diese Daten im Rahmen lhrer aktuellen Behandlung erho-
ben und maschinenlesbar verarbeitet werden. Zudem diirfen der

Ubermittlung auch keine anderen Rechtsvorschriften entgegen-

stehen.

——> Weitere Informationen zu den medizinischen Anwen-
dungsféllen finden Sie im Abschnitt 7 Die medizi-
nischen Anwendungsfille der elektronischen
Patientenakte (ePA)
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Folgende Daten sind umfasst:

e Daten zu Befunden, Diagnosen, durchgefiihrten und geplanten
Therapiemalinahmen, Friherkennungsuntersuchungen, Be-
handlungsberichte und sonstige untersuchungs- und behand-
lungsbezogene medizinische Informationen

e elektronisches Zahnbonusheft

e elektronisches Untersuchungsheft fiir Kinder

e elektronischer Mutterpass und Daten aus der Versorgung mit
Hebammenhilfe

e elektronische Impfdokumentation

e Daten zur pflegerischen Versorgung

e elektronische Arbeitsunfahigkeitsbescheinigung (eAU)

WAS GILT FUR DAS SPEICHERN BESONDERS SENSIBLER DATEN,
WIE Z.B. DATEN ZU PSYCHISCHEN ERKRANKUNGEN?

Bevor Leistungserbringende Daten in die ePA einstellen, die zur
Diskriminierung oder Stigmatisierung fiihren kdnnten, wie z.B.
Daten zu psychischen Erkrankungen, zu sexuell Gibertragbaren
Krankheiten oder zu Schwangerschaftsabbriichen, miissen sie
Sie auf das Recht zum Widerspruch gegen die Einstellung hin-
weisen. Sollten Sie daraufhin lhren Widerspruch erklaren, so
muss dieser von der Leistungserbringereinrichtung in ihrer Be-
handlungsdokumentation niedergelegt werden. Die Einrichtung
darf dann die entsprechenden Daten nicht in die ePA {ibertragen.

—— Wie Sie von Ihrem Widerspruch Gebrauch machen
kénnen, lesen Sie im Abschnitt 10 Die Méglich-
keiten des Widerspruchs im Rahmen der elek-
tronischen Patientenakte (ePA)

Beabsichtigen Leistungserbringende Daten aus genetischen
Untersuchungen im Sinne des Gendiagnostikgesetztes in die
ePA einzustellen, ist zuvor lhre ausdriickliche Einwilligung in
schriftlicher oder elektronischer Form erforderlich.

6.10
WER MUSS MEINEN ELEKTRONISCHEN MEDIKATIONSPLAN UND
MEINE NOTFALLDATEN (ODER PATIENTENKURZAKTE) ANPASSEN?

Wenn sich |hr elektronischer Medikationsplan, Ihre Patienten-
kurzakte oder Ihre auf der eGK gespeicherten notfallrelevanten
Daten andern und Sie diese Daten in der ePA fiihren, haben Sie
einen Anspruch auf Aktualisierung der Daten, sofern sich diese
im Rahmen einer aktuellen Behandlung &ndern. Auf Ihr Verlangen
hin sind die Leistungserbringenden, die die Anderung der Daten
vorgenommen haben, zur Speicherung in der ePA verpflichtet.

Solang sich diese Daten noch auf der eGK befinden, gilt der
Anspruch sowohl fir die Daten in der ePA als auch fiir die Daten
auf der eGK.

Sollten Sie allerdings der Speicherung der Daten in der ePA
widersprechen, miissen die Leistungserbringenden die betref-
fenden Daten von der eGK l6schen. Dies dient dazu, Gesund-
heitsrisiken aufgrund nicht aktueller Daten auf der eGK zu
minimieren.

Gut zu wissen:
Die Nutzung des papierbasierten (bundeseinheitlichen)
Medikationsplans ist wie bisher ohne ePA maglich.

6.11

WAS KANN ICH TUN, DAMIT LEISTUNGSERBRINGENDE BESTIMMTE DOKUMENTE
IN DER ePA NICHT SEHEN KONNEN (VERBERGEN VON DOKUMENTEN)?

Wenn Sie nicht mdchten, dass Leistungserbringende besonders
sensible Dokumente einsehen kénnen, dann kénnen Sie diese

Dokumente fiir alle Leistungserbringereinrichtungen vollstandig
verbergen. Sie kdnnen dabei ein einzelnes Dokument oder aber

ganze Kategorien von Dokumenten verbergen.

Wenn Sie Dokumente vollstandig verbergen, haben aus-
schlieRlich Sie und lhre Vertreterinnen und Vertreter Zugriff
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auf diese Dokumente, aber nicht Leistungserbringende oder
Leistungserbringereinrichtungen.

Einzelne Dokumente, die im Rahmen von medizinischen Anwen-
dungsféllen der ePA gespeichert wurden, lassen sich unter
Umstanden nicht verbergen. Dies ist inshesondere dann der
Fall, wenn fir Ihre medizinische Versorgung die Daten in ihrer
Gesamtheit relevant sind.

—— Entsprechende Informationen dazu finden Sie im
Abschnitt 7 Die medizinischen Anwendungsfélle
der elektronischen Patientenakte (ePA)

— Informationen zu mdglichen Auswirkungen nicht ver-

fiigbarer Informationen auf den Nutzen der ePA finden

Sie im Abschnitt 3 Der Nutzen der elektronischen
Patientenakte (ePA)

6.12

ICH MOCHTE NICHT (MEHR), DASS EINE LEISTUNGSERBRINGEREINRICHTUNG
AUF MEINE ePA ZUGREIFEN KANN. WAS KANN ICH TUN?

Sie kdnnen dem Zugriff einer Leistungserbringereinrichtung
auf Ihre ePA direkt vor Ort in der Einrichtung oder mithilfe der
ePA-App widersprechen. Falls Sie die ePA-App nicht nutzen,
kdnnen Sie den Widerspruch auch gegeniiber der Ombudsstelle
lhrer Krankenkasse erklaren. Die Ombudsstellen sind verpflich-
tet, Ihren Widerspruch technisch durchzusetzen. Nach einem
erfolgten Widerspruch wird die Leistungserbringereinrichtung
technisch vom Zugriff ausgeschlossen. Wenn Sie dem Zugriff
direkt vor Ort ohne Nutzung der ePA-App oder der Ombudsstelle
widersprechen, wird dies technisch nicht in der der ePA um-
gesetzt und gilt ggfs. nur fiir den entsprechenden Besuch in der
Leistungserbringereinrichtung.

Natrlich konnen Sie einen einmal erteilten Widerspruch jeder-
zeit widerrufen, sollten Sie einer Leistungserbringereinrichtung
zu einem spateren Zeitpunkt den Zugriff wieder gestatten
wollen. Auch dies geht entweder tiber die ePA-App (z.B. direkt
bei den Leistungserbringenden) oder mithilfe der Ombudsstelle
lhrer Krankenkasse.

Beachten Sie dabei, dass ein Widerspruch die Leistungserbrin-
gereinrichtung stets vollstédndig vom Zugriff auf Ihre ePA aus-
schliel8t. Sollten Sie nur bestimmte Informationen dem Zugriff
aller Leistungserbringereinrichtungen entziehen wollen und
die ePA-App lhrer Krankenkasse nutzen, so konnen Sie gezielt
einzelne Daten verbergen.

——» Mehr dazu lesen Sie im Abschnitt 6.11 Was kann
ich tun, damit Leistungserbringende bestimmte
Dokumente in der ePA nicht sehen kénnen
(Verbergen von Dokumenten)?

Einrichtungen des Offentlichen Gesundheitsdienstes, z.B. Arz-

tinnen und Arzten in Gesundheitsamtern, Betriebsérztinnen und
-arzten, konnen Sie den Zugriff auf die ePA entweder mithilfe
der ePA-App selbst entziehen oder den Widerspruch gegeniiber
der Ombudsstelle erklaren.
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DIE MEDIZINISCHEN _,

ANWENDUNGSFALLE

DER ELEKTRONISCHEN PATIENTENAKTE (ePA)

WAS SIND MEDIZINISCHE ANWENDUNGSFALLE IM SINNE DER ePA?

Bei einem medizinischen Anwendungsfall handelt es sich um
einen gesetzlich definierten Prozess zur Unterstiitzung der medi-
zinischen Versorgung (geméaf 8 342 Abs. 2a—c SGB V), der auto-
matisiert ablauft und von der ePA unterstiitzt wird. Dazu tiber-
nimmt die ePA automatisch Daten aus anderen Anwendungen

der Telematikinfrastruktur, z. B. aus dem E-Rezept. Auf diese
Weise stehen den an lhrer Behandlung beteiligten Leistungser-
bringenden Informationen, die im Rahmen lhrer gesundheitlichen
Versorgung bereits von anderen Beteiligten erhoben wurden,
unmittelbar zur Verfligung.

WELCHE MEDIZINISCHEN ANWENDUNGSFALLE
GIBT ES BEREITS?

Sie konnen die elektronische Medikationsliste zur Unterstiitzung
Ihrer Behandlung nutzen. Die elektronische Medikationsliste ent-
halt automatisch alle mittels E-Rezept verordneten und auf Basis
der Verordnungen an Sie abgegebenen Arzneimittel. Mithilfe
dieser Informationen haben Sie und Ihre Leistungserbringenden
einen schnellen Uberblick tiber Ihre Medikation.

Zukiinftig wird Ihnen der digitale Medikationsprozess zur Ver-

fligung stehen.

——» Den derzeit geplanten Bereitstellungszeitpunkt finden
Sie in Abschnitt 13 Ndchste Schritte der Weiter-
entwicklung der elektronischen Patientenakte
(ePA) und zukiinftige Maglichkeiten

Der digitale Medikationsprozess baut zukiinftig auf den Daten
der elektronischen Medikationsliste auf und erweitert diese um
Daten zur Priifung der Sicherheit lhrer Arzneimitteltherapie
(wie z. B. Ihr Kdpergewicht oder Informationen zu Ihrer Nieren-
funktion) sowie die Unterstiitzung der Leistungserbringenden bei
der Erstellung Ihres elektronischen Medikationsplans direkt aus
der ePA. Der digitale Medikationsprozess trégt z. B. durch die
Unterstitzung bei der Vermeidung unerwiinschter Arzneimittel-
wechselwirkungen zu Ihrer Gesundheit bei. Ihre Krankenkasse
stellt Innen rechtzeitig aktualisierte Informationen zu allen An-
wendungsfallen der ePA bereit.

WELCHE WEITEREN MEDIZINISCHEN ANWENDUNGSFALLE
WIRD DIE ePA ZUKUNFTIG UNTERSTUTZEN?

Der Gesetzgeber plant die Unterstiitzung weiterer medizinischer
Anwendungsfalle durch die ePA. Das N&here zu Einfiihrung,
Umfang und Nutzung zukiinftiger Anwendungsféalle wird vom
Bundesministerium fiir Gesundheit noch geregelt. Ihre Kranken-
kasse informiert Sie rechtzeitig.

—— Die geplanten Bereitstellungszeitpunkte kénnen Sie
dem Abschnitt 13 Nédchste Schritte der Weiter-
entwicklung der elektronischen Patientenakte
(ePA) und zukiinftige Mdglichkeiten entnehmen.
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1.4
MUSS ICH DIE MEDIZINISCHEN ANWENDUNGSFALLE DER ePA NUTZEN?

Wie bei der ePA selbst liegt auch hier die Entscheidung bei erteilten Widerspruch kénnen Sie jederzeit widerrufen.

lhnen: Wenn Sie nicht wollen, dass Daten durch einen medizini- —— Weitere Informationen zu Widerspruchsmdglichkeiten

schen Anwendungsfall automatisch in Ihrer ePA bereitgestellt finden Sie im Abschnitt 10.2 Welche Widerspruchs-

werden, kdnnen Sie dem einzelnen Anwendungsfall direkt Gber maglichkeiten hestehen im Zusammenhang mit

die ePA-App lhrer Krankenkasse widersprechen. Einen einmal der ePA und einzelnen Zugriffsherechtigungen?
1.5

ICH MOCHTE DIE ELEKTRONISCHE MEDIKATIONSLISTE DER ePA NICHT NUTZEN.
WAS MUSS ICH TUN?

Wenn Sie die elektronische Medikationsliste der ePA nicht nut- stehen auch bei Einfiihrung des digitalen Medikationsprozes- 27
zen wollen, kénnen Sie Widerspruch dagegen einlegen. Es gibt ses unwiderruflich nicht zur Verfligung. Fir den Fall, dass Sie
zwei Maglichkeiten: Ihren Widerruf spater zuriicknehmen und dann den digitalen
e Sie widersprechen dem medizinischen Anwendungsfall an Medikationsprozess nutzen mdchten, werden Arzneimittelver-
sich. In diesem Fall erhalt die ePA zwar weiterhin eine Medi- ordnungen und -abgaben erst ab diesem Zeitpunkt erfasst.
kationsliste mit den Informationen tiber alle Ihre verordneten
und eingeldsten E-Rezepte, allerdings ist die Nutzung dieser Einen einmal erteilten Widerspruch kénnen Sie jederzeit wider-
Informationen durch lhre Leistungserbringenden nicht mehr rufen.
mdglich. Nur Sie selbst kdnnen die vollstandige Medikations- ——» Weitere Informationen zu Widerspruchsméglichkeiten
liste mit der ePA-App noch einsehen. finden Sie im Abschnitt 10.2 Welche Widerspruchs-
* Sie widersprechen dem gesamten Datenaustausch zwischen méaglichkeiten bestehen im Zusammenhang mit
E-Rezept und ePA. Eine mdglicherweise bereits vorhandene der ePA und einzelnen Zugriffsherechtigungen?

Medikationsliste wird dann aus der ePA geldscht. Diese Daten

1.6
KANN ICH DIE MEDIKATIONSLISTE DEM ZUGRIFF
EINZELNER LEISTUNGSERBRINGEREINRICHTUNGEN ENTZIEHEN?

Wenn Sie nicht méchten, dass eine bestimmte Leistungser- automatische Ubertragung von verordneten Medikamenten und
bringereinrichtung Zugriff auf lhre Medikationsliste hat, kdnnen die Ubertragung der Einldsung von E-Rezepten in |hre elektro-
Sie diese mit Hilfe der ePA-App gezielt verbergen. Die Leistungs- nische Medikationsliste findet weiterhin statt.
erbringereinrichtung sieht dann die in Ihrer elektronischen Me-

dikationsliste gespeicherten Informationen nicht. Alle anderen Machten Sie der Leistungserbringereinrichtung den Zugriff auf
Leistungserbringereinrichtungen mit Zugriff auf lhre ePA kénnen die Medikationsliste wieder gewahren, kdnnen Sie das Verber-
die elektronische Medikationsliste weiterhin sehen. Auch die gen mit Hilfe der ePA-App jederzeit riickgangig machen.
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UNTERSTUTZUNG

BEI DER NUTZUNG
DER ELEKTRONISCHEN PATIENTENAKTE (ePA)

WO BEKOMME ICH UNTERSTUTZUNG BEI DER ePA-NUTZUNG?

Einerseits bietet Ihnen Ihre Krankenkasse dazu die sogenannte Ver-
tretungsfunktion der ePA an. Andererseits kénnen Sie sich auch

an die Ombudsstelle lhrer Krankenkasse wenden. Beide Wege
lassen sich nach Ihren Bediirfnissen miteinander kombinieren.

WAS GENAU IST DIE VERTRETUNGSFUNKTION DER ePA?

Der Gesetzgeber sieht vor, dass Sie tiber die von lhrer Kranken-
kasse bereitgestellte ePA-App Vertreterinnen bzw. Vertreter fir
die Verwaltung Ihrer ePA benennen kénnen. Die vertretungs-
berechtigte Person und die vertretene Person miissen nicht bei
derselben Krankenkasse versichert sein.

Die Einrichtung von Vertretungen ist auch ber die ePA-App der
Person mdglich, die Sie vertreten soll. In diesem Fall bendtigen
Sie kein eigenes Endgerat und keine ePA-App, miissen aber die
vertretungsberechtigte Person zum Zugriff auf Ihre ePA berech-
tigen, z.B. indem Sie lhre eGK und PIN am Endgerat der vertre-
tungsberechtigten Person nutzen. Beachten Sie dabei aber, dass
zum Entzug der Vertretungsberechtigung, der jederzeit méglich
ist, eine ePA-App erforderlich ist. Der Entzug dieser Berechti-
gung ist nicht tber die Ombudsstelle maglich.

lhre Vertretung hat anndhernd die gleichen Rechte wie Sie

selbst. Sie kann beispielsweise Widerspriiche gegeniiber zu-
griffsberechtigten Leistungserbringereinrichtungen (Arztpraxen,
Krankenhauser, Apotheken u.a.) einlegen und die in Ihrer Akte
gespeicherten Dokumente einsehen. lhre Vertreterinnen und
Vertreter kdnnen aber keine weiteren Vertretungen benennen
und sind auch nicht befugt, die Akte zu schliefen.

Es ist wichtig, dass Sie diese verantwortungsvolle Aufgabe nur
an Personen tibertragen, denen Sie vollstandig vertrauen und
denen Sie beispielsweise auch eine Vorsorgevollmacht erteilen
wiirden. Vertretungen kénnen — anders als Berechtigungen fiir
Leistungserbringereinrichtungen — nicht von vornherein befristet
vergeben werden und laufen daher nicht ab. Sie miissen lhre
Vertreterin bzw. lhren Vertreter aktiv iber die ePA-App lhrer
Krankenkasse von der Vertretung enthinden. lhre Krankenkasse
erlautert lhnen bei Bedarf die Mdglichkeit und das Verfahren zur
Vergabe von Vertretungsherechtigungen noch einmal genauer.

WIE UNTERSTUTZT MICH DIE OMBUDSSTELLE MEINER KRANKENKASSE
BEI DER NUTZUNG DER ePA?

Die von lhrer Krankenkasse eingerichtete Ombudsstelle berat
Sie bei allen Fragen und Problemen bei der Nutzung der ePA. Die
Ombudsstelle informiert Sie insbesondere tiber das Antragsver-
fahren, das Verfahren zur Bereitstellung der ePA und das Wider-
spruchsverfahren sowie {ber Ihre weiteren Rechte und Anspri-

che im Zusammenhang mit der ePA und deren Funktionsweise.
Dartiber hinaus unterstiitzt Sie die Ombudsstelle auch bei der
konkreten Nutzung der ePA. Sie nimmt Widerspriiche gegen
die medizinischen Anwendungsfalle der ePA und gegen den
Zugriff einzelner Zugriffsberechtigter entgegen und setzt diese
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technisch fir Sie durch. Auch der Widerruf von eingelegten

Widerspriichen ist tiber die Ombudsstelle maglich. Auf Antrag
kann lhnen die Ombudsstelle auch die Protokolldaten lhrer ePA
zur Verfligung stellen. Zudem konnen Sie gegeniiber der Om-

budsstelle gegen die Nutzung der Daten in lhrer ePA zu gemein-
wohlorientierten Zwecken widersprechen (vgl. Abschnitt

12 Die Nutzung der Daten der elektronischen Patienten-
akte (ePA) zu gemeinwohlorientierten Zwecken).

WELCHE MOGLICHKEITEN BIETET MIR DIE OMBUDSSTELLE HINSICHTLICH
DER ZUGRIFFSMOGLICHKEITEN VON LEISTUNGSERBRINGEREINRICHTUNGEN?

Die Ombudsstelle kann lhre Widerspriiche gegen Zugriffe von
Leistungserbringereinrichtungen durchsetzen sowie deren Wider-
ruf handhaben. Uber diesen Weg haben Sie auch ohne ePA-App
die Kontrolle dariiber, wer auf lhre Gesundheitsdaten zugreifen
darf.

Um den Zugriff einer Leistungserbringereinrichtung zu unterbin-
den, kdnnen Sie gegeniiber der Ombudsstelle lhrer Krankenkasse

Widerspruch einlegen. Auf dem gleichen Weg kénnen Sie diesen
auch widerrufen.

Sie kénnen den Entzug von Zugriffsrechten auch nutzen, um
bestehende Zugriffsrechte vor Ablauf der Zugriffsberechtigung
zu entziehen, z.B. weil Sie die Behandlung in einer Leistungs-
erbringereinrichtung beenden und einen weiteren Zugang der
entsprechenden Einrichtung zu lhrer ePA verhindern wollen.

DER WECHSEL

DER KRANKENKASSE
UND DIE ELEKTRONISCHE PATIENTENAKTE (ePA)

KANN ICH IN DER ePA GESPEICHERTE DATEN BEIM KASSENWECHSEL EINFACH MITNEHMEN?

Die ePA wird Ihnen von Ihrer Krankenkasse angeboten. Sollten
Sie die Krankenkasse wechseln, so werden die Daten aus der
ePA in verschliisselter Form iibernommen. Die Ubernahme der
ePA von |hrer bisherigen zu lhrer aktuellen Krankenkasse ge-
schieht dabei automatisch ohne |hr Zutun. Die erteilten Befug-
nisse und Widerspriiche sowie die Vertretungen werden dabei
ebenfalls ibernommen.

UNTERSTUTZUNG BEI DER NUTZUNG DER ePA

Sollten Sie gegeniiber Ihrer bisherigen Krankenkasse der Bereit-
stellung von Daten ber die von Ihnen in Anspruch genommenen
Leistungen widersprochen haben, so gilt dieser Widerspruch
nicht automatisch weiter. Wenn Sie das Einstellen solcher Daten
auch weiterhin nicht wiinschen, miissen Sie gegeniiber lhrer
neuen Krankenkasse erneut Widerspruch einlegen. Bei einer Ent-
scheidung fiir das Einstellen dieser Daten miissen Sie bei einem
Kassenwechsel hingegen nichts tun.

/ DER WECHSEL DER KRANKENKASSE UND DIE ePA



Bitte beachten Sie, dass Informationen aus kassenspezifischen Falls Sie die Vertretungsfunktion nutzen, werden lhre Vertrete-
Anwendungen der ePA mdglicherweise nicht automatisch bei der  rinnen und Vertreter automatisch iiber einen etwaigen Wechsel

neuen Krankenkasse nutzbar sind. Entsprechende Daten sollten des Betreibers bei einem Kassenwechsel informiert.

Sie bei Bedarf selbst sichern, damit diese nach lhrem Kranken- —— Weitere Informationen zur Vertretungsregelung finden
kassenwechsel noch zur Verfiigung stehen. lhre Krankenkasse Sie im Abschnitt 8 Unterstiitzung bei der Nutzung
stellt lhnen hierfiir weitere Informationen zur Datentibernahme der elektronischen Patientenakte (ePA)

beim Wechsel der Krankenkasse bereit.

9.2
MUSS ICH DER NUTZUNG DER ePA ERNEUT WIDERSPRECHEN,
WENN ICH DIE KRANKENKASSE WECHSLE?

Was fiir die angelegte Akte gilt, gilt auch fiir den Widerspruch ein, wenn Sie bei lhrer bisherigen Krankenkasse widersprochen
gegen eine Akte: Genau wie die Akte wird die Information, dass haben. Sollten Sie eine ePA bei lhrer neuen Krankenkasse wiin-
Sie der Bereitstellung der ePA widersprochen haben, zwischen schen, so missen Sie den Widerspruch gegeniiber Ihrer neuen

den beiden beteiligten Krankenkassen ausgetauscht. lhre neue Krankenkasse widerrufen.
Krankenkasse richtet also nicht automatisch eine ePA fiir Sie

DIE MOGLICHKEITEN

DES WIDERSPRUCHS

IM RAHMEN DER ELEKTRONISCHEN PATIENTENAKTE (ePA)

10.1
ICH MOCHTE NICHT, DASS EINE ePA FUR MICH ANGELEGT WIRD. WAS MUSS ICH TUN?

Im Rahmen der Einfiihrung der Widerspruchsldsung fiir die ePA Wenn Sie also keine ePA haben méchten, widersprechen Sie der
sieht der Gesetzgeber eine Widerspruchsfrist von 6 Wochen Bereitstellung gegeniiber Ihrer Krankenkasse. Nahere Informa-
gegen die Einrichtung der ePA vor, nachdem Ihnen entsprechen- tionen zum Verfahren erhalten Sie von Ihrer Krankenkasse.

de Informationen von lhrer Krankenkasse tibermittelt wurden.

Das gleiche Verfahren gilt auch, wenn Sie erstmalig Kontakt mit

der gesetzlichen Krankenversicherung haben. x
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10.2
WELCHE WIDERSPRUCHSMOGLICHKEITEN BESTEHEN IM
ZUSAMMENHANG MIT DER ePA UND EINZELNEN ZUGRIFFSBERECHTIGUNGEN?

Im Rahmen der ePA gibt es eine Vielzahl von Widerspruchsmdg-
lichkeiten, die Ihnen die Ausgestaltung der Nutzung entspre-
chend lhren Bediirfnissen erméglicht. Die folgende Tabelle 3
stellt die Widerspruchmdéglichkeiten dar. Einen erteilten Wider-
spruch konnen Sie dabei jederzeit widerrufen. Das zum Wider-
spruch genutzte Verfahren kann dabei vom Verfahren des Wider-
rufs abweichen. So kénnten Sie z.B. einen Widerspruch direkt
tiber die ePA-App erteilt haben, diesen aber tiber die Ombuds-

stelle der Krankenkasse widerrufen.

Mithilfe der ePA-App haben Sie die Mdglichkeit, dem Zugriff
durch einzelne Leistungserbringereinrichtungen explizit zu
widersprechen. Der Widerspruch kann dabei vor oder nach dem
Besuch in der entsprechenden Leistungserbringereinrichtung in
der ePA-App erteilt werden. Ein Widerspruch bezieht sich immer
auf die gesamte Akte. Ein einmal erklarter Widerspruch kann
jederzeit Uiber die ePA-App zuriickgenommen werden. Wenn
Sie die ePA-App nicht nutzen, stehen Ihnen die anderen in der
Tabelle genannten Verfahren zur Verflgung.

TABELLE 3: WIDERSPRUCHSMOGLICHKEITEN IM RAHMEN DER ePA-NUTZUNG

WIDERSPRUCH GEGEN

die ePA*

den Zugriff auf die ePA durch
eine Leistungserbringerein-
richtung*

das Einstellen von Dokumenten
in einer Behandlungssituation
durch eine Leistungserbringer-
einrichtung

das Einstellen von Daten zu
in Anspruch genommenen
Leistungen

die medizinischen Anwendungs-
félle der ePA*

die Nutzung der ePA-Daten zu
Forschungszwecken**

ERTEILT

mittels ePA-App lhrer Krankenkasse
(nur bei bestehender ePA)

gegeniiber Ihrer Krankenkasse
mittels ePA-App lhrer Krankenkasse

gegeniiber der Ombudsstelle

gegeniber einer Leistungserbringer-
einrichtung (z.B. im Rahmen eines
Vor-Ort-Besuchs oder einer Video-
sprechstunde)

mittels ePA-App Ihrer Krankenkasse

gegeniiber lhrer Krankenkasse

mittels ePA-App Ihrer Krankenkasse

gegeniiber der Ombudsstelle

mittels ePA-App lhrer Krankenkasse
gegeniiber der Ombudsstelle

(siehe Abschnitt 13 Néchste
Schritte der Weiterentwicklung
der elektronischen Patientenak-
te (ePA) und zukiinftige Maglich-
keiten)

AUSWIRKUNG

Es wird keine ePA fir Sie angelegt. Sollte Ihr Widerspruch nach der 6-wdchi-
gen Frist im Rahmen der Erstanlage eintreffen, werden die angelegte ePA und
die in ihr befindlichen Daten unwiderruflich geléscht.

Die betroffene Leistungserbringereinrichtung kann bis zum Widerruf nicht auf
die Daten in Ihrer ePA zugreifen und damit keine Daten in der ePA lesen oder
einstellen. Bereits von der Leistungserbringereinrichtung heruntergeladene
Daten bleiben in der Behandlungsdokumentation der Einrichtung verftigbar.

Die Leistungserbringereinrichtung stellt die vom Widerspruch betroffenen
Daten nicht in die ePA ein. Die Informationen stehen somit nicht in lhrer ePA
fiir Sie und andere Leistungserbringende zur Verfiigung.

Ihre Krankenkasse stellt keine Daten zu von Ihnen in Anspruch genommenen
Leistungen in die ePA ein.

Die Nutzung des jeweiligen Anwendungsfalls ist nicht mdglich.
Detaillierte Informationen zu den Auswirkungen des Widerspruchs finden
Sie im Abschnitt 7 Die medizinischen Anwendungsfélle der elek-
tronischen Patientenakte (ePA)

Die Nutzung der ePA-Daten zu Forschungszwecken ist entweder insgesamt
oder fir die angegebenen Zwecke nicht mehr zulassig. Die bis zum Widerspruch
ibermittelten und fir konkrete Forschungsvorhaben bereits verwendeten
Daten diirfen weiterhin fiir diese Forschungsvorhaben verarbeitet werden.
Weitere Informationen finden Sie im Abschnitt 12 Die Nutzung der Daten
der elektronischen Patientenakte (ePA) zu gemeinwohlorientierten
Zwecken

* Bei einem Kassenwechsel tibertragt lhre bisherige Krankenkasse die Widerspruchsinformation an lhre neue Krankenkasse.
** Ab dem Einfiihrungszeitpunkt tbertragt lhre Krankenkasse die Widerspruchsinformation zur neuen Krankenkasse. .
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10.3
HABE ICH NACHTEILE BEI MEINER GESUNDHEITSVERSORGUNG,
WENN ICH DER ePA INSGESAMT ODER EINZELNEN FUNKTIONEN WIDERSPRECHE?

Sollten Sie sich dazu entscheiden, die ePA oder einzelne ihrer

M@glichkeiten nicht zu nutzen, entstehen lhnen hieraus keine
Nachteile fiir Inre Gesundheitsversorgung. Ihre Gesundheits-
versorgung bleibt auch kiinftig durch die etablierten Verfahren

gewahrleistet. Allerdings steht Ihnen dann der genannte Nutzen
der ePA auch nicht zur Verfiigung.
—— Ndéhere Informationen dazu finden Sie im Abschnitt

3 Der Nutzen der elektronischen Patientenakte (ePA)

10.4
WAS MUSS ICH TUN, WENN ICH DIE ePA NICHT MEHR WILL?

Sie haben grundsatzlich und jederzeit die Méglichkeit, lhre ePA
komplett zu schlieBen, also l6schen zu lassen. Dazu missen
Sie der Nutzung der ePA gegeniiber Ihrer Krankenkasse wider-
sprechen. Dieser Widerspruch gegen die Nutzung der ePA muss
gegeniiber Ihrer Krankenkasse in einer geeigneten Form ausge-
sprochen werden. Dies kann beispielsweise (iber die von lhrer
Krankenkasse bereitgestellte ePA-App geschehen oder aber
schriftlich, z. B. per Brief. Zum genauen Vorgehen wenden Sie
sich an Ihre Krankenkasse.

Der Widerspruch gegen eine bestehende ePA hat deren Léschung
zur Folge. Von der Loschung betroffen sind alle Inhalte Ihrer
Akte: samtliche Dokumente, erteilte Berechtigungen und Proto-
kolleintrage. Die Verantwortung zur Sicherung der in lhrer Akte
gespeicherten Dokumente obliegt in diesem Fall lhnen. Wenn Sie
bestimmte Dokumente auch nach SchlieBung Ihrer ePA behalten
wollen, miissen Sie diese anderweitig speichern.

Nutzen Sie die von Ihrer Krankenkasse bereitgestellte ePA-App
zum Zugriff auf die ePA, haben Sie die Mdglichkeit, die Proto-
kolldaten ebenfalls auf lhrem eigenen Endgerét zu sichern. Die
Anwendung bietet lhnen dazu eine entsprechende Funktion an.
Neben der Sicherung der Dokumente ist auch die Sicherung der
Protokolldaten aus Sicht des Datenschutzes sinnvoll, damit Sie
spater nachvollziehen kdnnen, wer Zugriff auf Ihre Akte hatte.
Auch die Ombudsstelle Ihrer Krankenkasse kann Ihnen die Proto-
kolle in geeigneter Form bereitstellen.
——» Néheres dazu finden Sie im Abschnitt 8.3 Wie unter-
stiitzt mich die Ombudsstelle meiner Kranken-
kasse bei der Nutzung der ePA?

Wichtig zu wissen:
Sie missen die Protokolle anfordern oder abrufen, bevor lhr
Widerspruch gegen die Nutzung der ePA wirksam wird.

10.5
ICH HABE DER ePA WIDERSPROCHEN, MOCHTE SIE ABER JETZT DOCH HABEN.
WAS MUSS ICH TUN?

Sie haben jederzeit die Mdglichkeit, lhren Widerspruch gegen-
tiber der Krankenkasse riickgangig zu machen. Dies konnen Sie
z.B. tiber die ePA-App Ihrer Krankenkasse oder aber auch schrift-

lich erkldren. Nahere Informationen zum Verfahren erhalten Sie
bei Bedarf von lhrer Krankenkasse.

10.6
WAS PASSIERT MIT DER ePA NACH MEINEM TOD?

Da die ePA als lebenslange Akte konzipiert ist, hat der Gesetz-
geber auch Regelungen fiir den Todesfall getroffen. Eine Kran-
kenkasse hat die ePA binnen 12 Monaten nach Kenntnis {iber

den Tod einer versicherten Person zu l6schen hat. Es sei denn,
es werden entgegenstehende berechtigte Interessen Dritter
geltend gemacht und nachgewiesen.
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DATENSCHUTZ

UND DATENSICHERHEIT

111
WIE SICHER IST DIE ePA?

Alle ePA-Betreiber miissen mit der von Ihnen entwickelten ePA
das Zulassungsverfahren der gematik durchlaufen. Die gematik

Die Daten in Ihrer Akte sind stets verschlisselt abgelegt. Wenn
Sie selbst oder eine an lhrer Behandlung beteiligte Leistungser-

priift die Funktionsfahigkeit und Interoperabilitat der ePA auf der
Grundlage der von ihr veroffentlichten Priifkriterien. Der Nach-
weis der Sicherheit erfolgt nach Vorgaben, die unter Beteiligung
des Bundesamts fiir Sicherheit in der Informationstechnik (BSI)
entwickelt wurden.

bringereinrichtung berechtigt auf die ePA zugreifen, ibertragt
die ePA die Daten verschliisselt zu den entsprechenden Compu-
tersystemen, z. B. Ihrer Arztpraxis. Die Datenverarbeitung in der
ePA erfolgt in einer auf htchstem Niveau sicherheitsgepriiften
und vertrauenswiirdigen technischen Umgebung. Weder der Be-
treiber noch die Krankenkasse haben Zugriff auf Ihre Daten.

11.2

WIE SICHER IST DIE ePA-APP
MEINER KRANKENKASSE?

Neben der ePA selbst miissen auch alle ePA-Apps das Zulas-
sungsverfahren der gematik durchlaufen. Die gematik priift
ebenfalls die Funktionsfahigkeit und Interoperabilitat der ePA-
App auf der Grundlage der von ihr veroffentlichten Prifkriterien.
Der Nachweis der Sicherheit erfolgt nach Vorgaben, die unter
Beteiligung des BSI entwickelt wurden.

Die von Ihrer Krankenkasse zur Verfiligung gestellte ePA-App
ist somit nach hochsten Standards sicherheitsgepriift. Sie lasst
sich auf Smartphones mit Android- oder i0S-Betriebssystemen

installieren sowie auf Desktop-Computern und Laptops mit aktu-
ellen, geeigneten Betriebssystemen wie z.B. Windows, MacQS
und gegebenenfalls Linux betreiben.

Fur die Sicherheit lhrer Anwendungsumgebung (Smartphone,

PC-Hardware, Betriebssystem), in der die Anwendung installiert

wird, sind Sie selbst verantwortlich.

—— Néhere Informationen dazu finden Sie im Abschnitt
5.5 Wie gehe ich mit meinen Gesundheitsdaten
in der ePA sicher um?

11.3

WELCHE DATEN TAUSCHT DIE KRANKENKASSE
MIT DEM BETREIBER DER ePA AUS?

Um lhre ePA einzurichten, tauschen die Krankenkasse und der
jeweilige Industriepartner administrative personenbezogene
Informationen aus. Zudem priift Ihre Krankenkasse bzw. der ePA-
Betreiber anhand Ihrer Krankenversichertennummer, ob bereits
eine ePA fiir Sie existiert. Ein Austausch von personenbezogenen
Gesundheitsdaten findet an dieser Stelle nicht statt.

Wenn Sie lhre Krankenkasse wechseln, tibertragt der ePA-Be-
treiber Ihrer bisherigen Krankenkasse ihre ePA in verschliisselter
Form an den ePA-Betreiber Ihrer neuen Krankenkasse. Falls Sie
der Nutzung einer ePA widersprochen haben, tauschen bei einem
Kassenwechsel die beiden Krankenkassen die Information {iber
den Widerspruch ebenfalls iiber die ePA-Betreiber aus.

DATENSCHUTZ UND DATENSICHERHEIT



11.4

WELCHE RECHTE HABE ICH GEGENUBER MEINER KRANKENKASSE
HINSICHTLICH DER DATENVERARBEITUNGSVORGANGE DER ePA UND DER ePA-APPS?

Ihre Rechte gegentiiber der Krankenkasse ergeben sich aus den
gesetzlichen Bestimmungen der Datenschutz-Grundverordnung
(DSGVO) sowie den sozialdatenschutzrechtlichen Vorschriften
des Sozialgesetzbuchs. Im Sinne dieser Verordnung ist die Kran-
kenkasse ,Verantwortlicher”. Sie als versicherte Person kénnen
gegeniiber lhrer Krankenkasse die ,Rechte der betroffenen
Person” nach der DSGVO geltend machen. Hierzu zahlt insbeson-
dere, dass die Krankenkassen verpflichtet sind, die Versicherten
tiber die Erhebung personenbezogener Daten zu informieren
(Art. 13 DSGVO in Verbindung mit 8 82 SGB X und Art. 14 DSGVO
in Verbindung mit 8 82a SGB X). Ferner haben die Versicherten
folgende Rechte:

e das Recht auf Auskunft, ob und ggf. zu welchem Zweck be-
stimmte personenbezogene Daten von der Krankenkasse bzw.
ihren Auftragnehmern verarbeitet werden (Art. 15 DSGVO in
Verbindung. mit § 83 SGB X)

e das Recht auf Berichtigung unrichtiger personenbezogener
Daten (Art. 16 DSGVO in Verbindung mit 8 84 SGB X)

e das Recht auf Ldschung personenbezogener Daten
(Art. 17 DSGVO in Verbindung mit § 84 SGB X)

e das Recht auf Einschrankung der Verarbeitung (Art. 18 DSGVO
in Verbindung mit 8 84 SGB X)

e das Recht auf Dateniibertragbarkeit (Art. 20 DSGVO)

e das Widerspruchsrecht (Art. 21 DSGVO in Verbindung mit
§ 84 SGB X)

Dabei ist zu beachten, dass der Gesetzgeber diese Rechte aus-
geschlossen hat, wenn deren Wahrnehmung von der Kranken-
kasse als datenschutzrechtlich verantwortlicher Stelle nicht
oder nur unter Umgehung von Schutzmechanismen, wie insbe-
sondere Verschliisselung oder Anonymisierung, gewahrleistet
werden kann. Diese Einschrankung besteht fir die in der ePA
verschliisselt gespeicherten Daten, da die Krankenkasse als
verantwortliche Stelle technisch keinen Zugriff auf diese Daten
hat. Dementsprechend kann die Krankenkasse Auskunfts- oder
Korrekturbitten seitens der Versicherten zu den in der ePA ge-
speicherten Daten (z.B. zu Arztbriefen) gar nicht nachkommen.
Eine Ausnahme stellen Daten {iber in Anspruch genommene
Leistungen dar, die Ihnen lhre Krankenkasse in der ePA bereit-
stellt. Da diese Daten aus den Besténden der Abrechnungsda-
ten lhrer Krankenkasse in lhre ePA eingespielt werden, haben
Sie bei diesen Daten die Mdglichkeit der Korrektur durch die
Krankenkasse. Dazu benétigen Sie von den jeweiligen Leistungs-
erbringenden eine Bestatigung der korrekten Diagnose. Uber das
ndhere Verfahren informiert Sie Ihre Krankenkasse.

Fir Daten, die nicht verschliisselt sind, wie beispielsweise die
Protokolldaten, sind die oben genannten Rechte hingegen nicht
ausgeschlossen.

11.5
WELCHE RECHTE HABE ICH, WENN ePA-DATEN ZU KORRIGIEREN SIND?

Die Krankenkasse stellt lhnen eine ePA-App zur selbststéndigen
Wahrnehmung Ihrer Rechte im Sinne der DSGVO zur Verfiigung.
Allerdings kdnnen Sie mithilfe der ePA-App nicht die von Ihren
Leistungserbringenden zur Verfiigung gestellten Daten korrigie-
ren. Sollten Korrekturen dieser Daten erforderlich sein, wenden
Sie sich bitte an die jeweiligen Sie behandelnden Leistungser-
bringenden.

Sie sind berechtigt, Daten aus der ePA auszulesen, in der ePA
zu speichern und zu I8schen. Sie haben das Recht, den Zugriff
auf Daten in der ePA zu beschrankten bzw. diese Beschrénkung
aufzuheben und Berechtigungen zu erteilen bzw. zu widerrufen.
Dariiber hinaus kénnen Sie dem Zugriff auf Daten der ePA wider-

sprechen bzw. miissen zur Speicherung von besonders sensiblen
Daten (wie z. B. Genom-Daten) lhre Einwilligung erteilen. Zudem
konnen Sie beispielsweise die folgenden Daten selbststandig
verarbeiten, d. h. &ndern und in lhrer ePA speichern:
 Gesundheitsdaten, die von lhnen selbst in die ePA eingestellt
wurden
e zukiinftig: Daten zu Hinweisen der Versicherten auf das
Vorhandensein und den Aufbewahrungsort von:
— Erklarungen zur Organ- und Gewebespende
— Vorsorgevollmachten oder Patientenverfiigungen
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11.6

SIND ALLE ANMELDEVERFAHREN ZUR NUTZUNG DER ePA SICHER?

Es gibt grundsatzlich die folgenden Anmeldeverfahren zur ePA:

e Anmeldung mit der GesundheitsID

* Anmeldung mit der elektronischen Gesundheitskarte (eGK)

* Anmeldung mit der elD-Funktion des Personalausweises, des
Aufenthaltstitels oder der elD-Karte fiir EU-Biirger

Die Nutzung der GesundheitsID erlaubt unterschiedliche Sicher-
heitsniveaus bei der Authentifizierung. Mithilfe der eGK und PIN
erreichen Sie — genau wie z.B. mit dem Personalausweis, dem
Aufenthaltstitel oder der elD-Karte fiir EU-Biirgerinnen und
-Biirger das hochste mdgliche Niveau. Alternativ kénnen Sie
sich auch ohne Karte und PIN anmelden. Dabei fallt das Sicher-
heitsniveau der Anmeldung zwar geringer aus als das mit Karte
und PIN erreichbare Niveau, gewahrleistet aber dennoch ein
angemessen hohes Schutzniveau.

Gesetzlich vorgesehen ist zudem die Mdglichkeit, im Einzelfall
nach umfassender Information durch lhre Krankenkasse tber die

Besonderheiten des Verfahrens gegentiber lhrer Krankenkasse
den Wunsch zu erkléren, ein komfortableres Anmeldeverfahren
mit einem unter Umsténden niedrigeren Sicherheitsniveau zu
nutzen. Sollten Sie dies erwégen, beachten Sie bitte schon jetzt
folgende Hinweise.

Die in der ePA gespeicherten Gesundheitsdaten erfordern grund-
satzlich einen hohen Schutzbedarf, da sich ein Schaden bei Ver-
lust oder Missbrauch nicht materiell beziffern lasst. Der Bundes-
beauftragte fir den Datenschutz und die Informationsfreiheit
(BfDI) empfiehlt moglichst auf eine Herabsenkung des Sicher-
heitsniveaus zu verzichten.

lhre Kasse informiert Sie umfassend iiber die
zur Verfiigung stehenden Moglichkeiten, die
potenziellen Risiken und iiber Wege, diese zu ver-
meiden.

DIE NUTZUNG DER DATEN

DER ELEKTRONISCHEN PATIENTENAKTE (ePA)
ZU GEMEINWOHLORIENTIERTEN ZWECKEN

12.1

WIE IST DIE NUTZUNG GESETZLICH GEREGELT?

Die Weiternutzung der ePA-Daten insbesondere zu Forschungs-
zwecken soll ab in Abschnitt 13 Nédchste Schritte der Wei-
terentwicklung der elektronischen Patientenakte (ePA)
und zukiinftige Maglichkeiten genannten Zeitpunkt mdglich
sein.

Die gesetzlichen und technischen Rahmenbedingungen werden
derzeit durch das Bundesministerium fiir Gesundheit und die
gematik erarbeitet. Die nachfolgenden Informationen basieren
daher ausschlieRlich auf den gesetzlichen Grundlagen gemaf
$363 SGB V.
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12.2
WAS MEINT ,NUTZUNG DER DATEN DER ePA ZU GEMEINWOHLORIENTIERTEN ZWECKEN"?

Die ePA-Daten mdglichst vieler Menschen in Deutschland kénnen
wichtige Erkenntnisse fiir die kiinftige Gestaltung der gesund-
heitlichen und pflegerischen Versorgung liefern. Die Bereit-
stellung der Daten aus lhrer ePA zu gemeinwohlorientierten
Zwecken ist freiwillig. Sie kénnen damit z.B. die Versorgungsfor-
schung unterstiitzen und zur Verbesserung der Sicherheit und

Qualitat der Versorgung, der Pravention und der Pflege beitra-
gen. Welche Zwecke als gemeinwohlorientiert gelten und wer
die Daten nutzen darf, wird gesetzlich festgelegt. Auf dieser
Grundlage kontrolliert das Forschungsdatenzentrum beim Bun-
desinstitut fr Arzneimittel und Medizinprodukte (BfArM) die
Weiternutzung der Daten.

12.3
WIE WERDEN MEINE PERSONENBEZOGENEN DATEN GESCHUTZT?

Die Daten der ePA werden stets in pseudonymisierter Form fiir
die Nutzung zu gemeinwohlorientierten Zwecken zur Verfiigung
gestellt. Das bedeutet, dass die Daten keinen Riickschluss auf

lhre Person zulassen. Alle personenidentifizierenden Daten wie
z.B. Name, Anschrift und Krankenversichertennummer werden

entfernt und durch ein Lieferpseudonym ersetzt. Dieses Pseudo-
nym wird in der weiteren Dateniibertragung anstelle lhrer per-
sonenidentifizierenden Daten genutzt. Die Pseudonymisierung
erfolgt automatisiert. Die Datenlibermittlung an das Forschungs-
datenzentrum beim BfArM wird in Ihrer ePA dokumentiert.

12.4
WAS MUSS ICH TUN, UM MEINE ePA-DATEN
ZU GEMEINWOHLORIENTIERTEN ZWECKEN BEREITZUSTELLEN?

Der Gesetzgeber hat festgelegt, dass die Daten der ePA voraus-
sichtlich ab dem in Abschnitt 13 Néchste Schritte der Weiter-
entwicklung der elektronischen Patientenakte (ePA) und
zukiinftige Maglichkeiten genannten Zeitpunkt automatisch
zu gemeinwohlorientierten Zwecken genutzt werden kénnen,
wenn Sie der Nutzung nicht widersprochen haben. Wenn Sie
mdchten, dass Ihre ePA-Daten zu gemeinwohlorientierten Zwe-

cken verwendet werden kdnnen, miissen Sie also nichts tun.

——» Wie Sie der Weitergabe Ihrer ePA-Daten zu gemein-
wohlorientierten Zwecken ganz oder teilweise wider-
sprechen kénnen, erfahren Sie im Abschnitt 12.7 Wie
kann ich der Datennutzung zu gemeinwohlorien-
tierten Zwecken widersprechen?

12.5
WIE ERFOLGT DIE DATENBEREITSTELLUNG UND -NUTZUNG?

Um die in Ihrer ePA gespeicherten Daten fiir gemeinwohlorien-
tierte Zwecke nutzbar zu machen, ermittelt die ePA automatisch,
welche Daten geeignet sind. Dies sind derzeit entsprechend den
Festlegungen der gematik die Daten des medizinischen Anwen-
dungsfalls , digitaler Medikationsprozess”.

Im n&chsten Schritt werden samtliche personenbezogenen Infor-
mationen durch ein Pseudonym ersetzt.
——> Mehr Informationen dazu finden Sie im Abschnitt
12.3 Wie werden meine personenbezogenen
Daten geschiitzt?

Das Lieferpseudonym und eine Arbeitsnummer iibermittelt die

ePA an die Vertrauensstelle beim Robert Koch-Institut (RKI).

——> Mehr Informationen dazu finden Sie im Abschnitt
12.6 Welche Stellen sind an der Datennutzung
der ePA zu gemeinwohlorientierten Zwecken
beteiligt?

Zudem verschliisselt die ePA die pseudonymisierten Daten und
die Arbeitsnummer fiir das Forschungsdatenzentrum und ibertragt
diese dorthin. Die ePA speichert zu Dokumentationszwecken, dass
Daten zu gemeinwohlorientierten Zwecken ibermittelt wurden.

DIE NUTZUNG DER DATEN DER ePA ZU GEMEINWOHLORIENTIERTEN ZWECKEN



Die Vertrauensstelle ermittelt aus der Arbeitsnummer und dem
Lieferpseudonym ein sogenanntes periodeniibergreifendes
Pseudonym und sendet beides an das Forschungsdatenzentrum.
Mithilfe dieser beiden Kennziffern kann das Forschungsdaten-
zentrum alles zu einem Datenbestand zusammenfiihren, ohne
dass dieser unmittelbar Ihnen personlich zuzuordnen ist. Im Fall

eines Widerspruchs gegen die Nutzung der Daten zu Forschungs-

zwecken kénnen lhre Daten so auch vom Forschungsdatenzen-
trum gel6scht werden.

Nutzungsberechtigte stellen zur Datennutzung im Rahmen
eines Nutzungsvorhabens einen Antrag an das Forschungsda-
tenzentrum. Das Forschungsdatenzentrum entscheidet anhand
der gesetzlich vorgegebenen Kriterien, ob die Datennutzung
zuldssig ist.

Ein Vorhaben muss dabei z. B. bestimmten Zwecken (siehe dazu
Abschnitt 12.7 Wie kann ich der Datennutzung zu gemein-
wohlorientierten Zwecken widersprechen?) dienen.

Bewilligt das Forschungsdatenzentrum den Antrag, rdumt es
dem entsprechenden Vorhaben den Zugang zu den Daten ein.
Die sensiblen Gesundheitsdaten werden dabei nicht herausgege-
ben, sondern kdnnen nur in der sicheren Verarbeitungsumgebung
des Forschungsdatenzentrums genutzt werden. Herausgegeben
werden nur aggregierte und anonymisierte Daten (d. h. Daten,
bei denen der Personenbezug nicht mehr oder nur mit einem
unverhéaltnismaRig groen Aufwand an Zeit, Kosten und Arbeits-
kraft einer bestimmten Person zugeordnet werden kénnen).

12.6

WELCHE STELLEN SIND AN DER DATENNUTZUNG DER ePA
ZU GEMEINWOHLORIENTIERTEN ZWECKEN BETEILIGT?

lhre Krankenkasse als Anbieterin der ePA ist im Zusammenhang
mit der ePA die datenschutzrechtlich verantwortliche Stelle.

Das Robert Koch-Institut (RKI) betreibt die Vertrauensstelle nach
§ 303c SGB V und ist die verantwortliche Stelle hinsichtlich der
Zusammenfiihrbarkeit der Pseudonyme.

Das Bundesamt fiir Arzneimittel und Medizinprodukte (BfArM)

betreibt das Forschungsdatenzentrum nach § 303d SGB V und 37
nimmt die von der ePA zur Verfiigung gestellten Daten entgegen.
Das Forschungsdatenzentrum macht die Daten auf Antrag den
gesetzlich Nutzungsberechtigten zuganglich. Es hat lhre pseudo-
nymisierten Daten nach 100 Jahren oder im Fall lhres Wider-
spruchs zu l6schen.

12.7

WIE KANN ICH DER DATENNUTZUNG ZU
GEMEINWOHLORIENTIERTEN ZWECKEN WIDERSPRECHEN?

Wenn Sie lhre in der ePA gespeicherten Daten nicht zu gemein-
wohlorientierte Zwecken bereitstellen méchten, kdnnen Sie der
Nutzung widersprechen. Der Widerspruch kann sich dabei auf
die Weiternutzung insgesamt oder aber nur auf die Nutzung
lhrer Daten zu bestimmten Zwecken beziehen. Den Widerspruch
iiben Sie tber die ePA-App Ihrer Krankenkasse oder iiber die
Ombudsstelle aus.

Die Mdglichkeit des Widerspruchs tiber die Ombudsstelle steht
Ihnen bereits heute zur Verfiigung. Die direkte Widerspruchs-
maglichkeit tiber die ePA-App steht Ihnen voraussichtlich ab dem
in Abschnitt 13 Ndchste Schritte der Weiterentwicklung
der elektronischen Patientenakte (ePA) und zukiinftige
Maglichkeiten genannten Datum zur Verfiigung.

Wenn Sie lhre ePA-Daten ausschlielich Vorhaben mit be-
stimmten Zwecken zur Verfligung stellen wollen, haben Sie die
Maglichkeit, den Widerspruch entsprechend auszuiiben. Der
Gesetzgeber unterscheidet dabei die folgenden Zwecke (gemaf
§ 303e Abs. 2 SGB V):

* Wahrnehmung von Steuerungsaufgaben durch die Kollektiv-
vertragspartner

e Verbesserung der Qualitat der Versorgung sowie Verbesse-
rung der Sicherheitsstandards der Pravention, Versorgung
und Pflege

e Planung von Leistungsressourcen, z. B. Krankenhausplanung
oder Pflegestrukturplanungsempfehlungen nach § 8a Abs. 4
SGBXI
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e wissenschaftliche Forschung zu Fragestellungen aus den
Bereichen Gesundheit und Pflege, Analysen des Versorgungs-
geschehens sowie Grundlagenforschung im Bereich der
Lebenswissenschaften

e Unterstiitzung politischer Entscheidungsprozesse zur Weiter-
entwicklung der gesetzlichen Kranken- und Pflegeversicherung

* Analysen zur Wirksamkeit sektoreniibergreifender Versor-
gungsformen sowie zur Wirksamkeit von Einzelvertragen der
Kranken- und Pflegekassen

* Wahrnehmung von Aufgaben der Gesundheitsberichterstattung,
anderer Berichtspflichten des Bundes nach SGB V oder SGB XI
und der amtlichen Statistik sowie Berichtspflichten der Lander

* Wahrnehmung gesetzlicher Aufgaben in den Bereichen éffent-
liche Gesundheit und Epidemiologie

* Entwicklung, Weiterentwicklung und Uberwachung der
Sicherheit von Arzneimitteln, Medizinprodukten, Untersu-
chungs- und Behandlungsmethoden, Hilfs- und Heilmitteln,
digitalen Gesundheits- und Pflegeanwendungen sowie
Systemen der Kiinstlichen Intelligenz im Gesundheitswesen
einschlieRlich des Trainings, der Validierung und des Testens
dieser Systeme

¢ Nutzenbewertung von Arzneimitteln, Medizinprodukten, Un-
tersuchungs- und Behandlungsmethoden, Hilfs- und Heilmit-
teln sowie digitalen Gesundheits- und Pflegeanwendungen,
Verhandlung von Vergiitungsbetragen oder Festlegung von
Hochstbetragen und Schwellenwerten nach § 134 SGB V so-
wie Vereinbarung oder Festsetzung von Erstattungsbetragen
von Arzneimitteln nach § 130b SGB V

Ein getatigter Widerspruch wird in der ePA mit Datum und Uhr-
zeit dokumentiert.

Wichtig zu wissen:

Wenn Sie vor dem geplanten Einfiihrungstermin der Nut-
zung der ePA-Daten zu gemeinwohlorientierten Zwecken
gegen die Datennutzung gegeniiber lhrer Krankenkasse
widersprechen und anschlieSend Ihre Krankenkasse
wechseln, miissen Sie erneut gegentiber lhrer neuen Kran-
kenkasse widersprechen. Die Krankenkassen kénnen lhren
Widerspruch im genannten Zeitraum noch nicht unterein-
ander austauschen.

12.8

WAS PASSIERT BEI EINEM WIDERSPRUCH MIT MEINEN BEIM
FORSCHUNGSDATENZENTRUM GESPEICHERTEN DATEN?

Im Fall eines Widerspruchs Ihrerseits werden die Daten, die

bereits an das Forschungsdatenzentrum dbermittelt wurden,

dort geldscht.

——» Das Ldschverfahren erfolgt analog zur Dateniibermitt-
lung und Verkniipfung, beschrieben im Abschnitt
12.5 Wie erfolgt die Datenbereitstellung und
-nutzung?

Bei einem Widerspruch gegen die Nutzung der Daten zu be-
stimmten Zwecken diirfen diese Daten nicht mehr fiir diese
Zwecke genutzt werden. Die Daten bleiben jedoch weiterhin im

Forschungsdatenzentrum zur Nutzung fiir andere Zwecke gespei-
chert, denen Sie nicht widersprochen haben.

Die bis zum Widerspruch tibermittelten und fiir konkrete Vor-
haben bereits verwendeten Daten diirfen weiterhin fiir diese
Forschungsvorhaben verarbeitet werden. lhre Rechte als betrof-
fene Person nach den Artikeln 17, 18 und 21 der EU-Datenschutz-
Grundverordnung (Verordnung (EU) 2016/679) sind insoweit fiir
diese Forschungsvorhaben ausgeschlossen. Nach Beendigung
der konkreten Vorhaben, werden die Daten im Forschungsdaten-
zentrum gel6scht.

12.9

WANN WIRD DIE NUTZUNG DER ePA-DATEN
ZU GEMEINWOHLORIENTIERTEN ZWECKEN EINGEFUHRT?

Friihestens sechs Wochen nachdem die Widerspruchsmog-
lichkeit zur Nutzung der ePA-Daten zu gemeinwohlorientierten
Zwecken Uiber die ePA-App zur Verfligung gestellt worden ist,

kann ihre Krankenkassen dem Forschungsdatenzentrum erst-
malig entsprechende Daten bereitstellen.
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NACHSTE SCHRITTE DER

WEITERENTWICKLUNG

DER ELEKTRONISCHEN PATIENTENAKTE (ePA)

UND ZUKUNFTIGE MOGLICHKEITEN

13.1

WAS SIND DIE NACHSTEN SCHRITTE IN DER WEITERENTWICKLUNG DER ePA?

Dieser Abschnitt stellt die derzeit bereits zeitliche geplanten
MaRnahmen zur Weiterentwicklung der ePA in der Versorgung

zusammen mit den vorgesehenen Einfiihrungsterminen dar.

GEPLANTER EINFUHRUNGSTERMIN | GEPLANTE FUNKTIONEN

2026 ePA-Stufe 3.1.2

Ca. 6 Wochen nach Einfiihrung

der ePA- Stufe 3.1.2 Zwecken.

— Automatische Benachrichtigungen (,Push-Benachrichtigungen”) aus der ePA-App auf mobilen Endgeréten bei
Anderungen durch Leistungserbringer oder Vertreter

— Widerspruchsmdglichkeit zur Nutzung der Daten zu gemeinwohlorientierten Zwecken (vgl. Abschnitt 12 Die
Nutzung der Daten der elektronischen Patientenakte (ePA) zu gemeinwohlorientierten Zwecken).

— Suche in den Inhalten aller in der ePA eingestellten Dokumente (Volltextsuche)

— Erweiterung des Anwendungsfalls ,elektronische Medikationsliste” zum ,Digitalen Medikationsprozess” mit
Maglichkeiten zur Medikationsplanung zur Leistungserbringer in der ePA

Beginn der Datenbereitstellung aus der ePA an das Forschungsdatenzentrum zu gemeinwohlorientierten

13.2
WAS IST BEI DER ePA NOCH GESETZLICH VORGESEHEN?

Die im Folgenden genannten Mdglichkeiten der ePA sind gesetz-
lich vorgesehen. Im Gegensatz zu den im vorherigen Abschnitt
dargestellten Funktionen ist dafiir aber noch kein Einfihrungs-
zeitpunkt bestimmt.

Der Gesetzgeber plant zudem weitere medizinische Anwen-

dungsfalle in die ePA aufzunehmen, wie zum Beispiel

* die Aufnahme von notfallrelevanten Informationen in einer
Patientenkurzakte in der ePA oder

e die Speicherung von Laborbefunden und Labordaten in
strukturierter Form.

Zukiinftig wird lhre ePA auch in der Lage sein, mit lhrer Einwilli-
gung Daten an die von lhnen genutzten Digitalen Gesundheitsan-
wendungen (DiGA) zu tibertragen. Damit kénnen Sie bestimmte
Daten aus der ePA direkt in der DiGA nutzen.

Dariiber hinaus ist auch die Nutzung der ePA durch Leistungs-
erbringereinrichtungen im EU-Ausland geplant, z. B. wenn Sie
sich dort wahrend eines Urlaubs aufhalten. Dabei kommt die
elektronische Patientenkurzakte zum Einsatz, die einen schnellen
Uberblick iiber Ihre wichtigen Notfalldaten gibt.

Ein weiterer wichtiger Punkt bei der Weiterentwicklung der ePA
hin zu einer digitalen Gesundheitsplattform ist die sukzessive
Umstellung der auf Dokumenten basierenden Daten in elektro-
nisch verarbeitbare Datensétze. Dies wird nach den Vorgaben
des Bundesministeriums fiir Gesundheit erfolgen. In diesem
Zusammenhang plant der Gesetzgeber auch weitere Verfeine-
rungen hinsichtlich der Kontrolle von Zugriffsrechten auf die ePA
durch entsprechende Widerspruchsmdglichkeiten auf Ebene
einzelner Datensatze.

NACHSTE SCHRITTE DER WEITERENTWICKLUNG DER ePA UND ZUKUNFTIGE MOGLICHKEITEN
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FRAGEN?

WIR SIND RUND
UM DIE UHR ERREICHBAR.

DAK Service-Hotline 040 325 325 555
Fir alles zu Leistungen, Beitrdgen und Mitgliedschaft.

DAK Medizin-Hotline 040 325 325 800

Fir allgemeine medizinische Fragen oder auch zu Kinder-
und Sportmedizin. Und als Unterstiitzung vor und wéhrend
eines Auslandsaufenthaltes.

Meine DAK

Ihr Online-Servicezentrum. Firr alles, was Papierkram ist.
Und fiir so viel mehr. Immer und dberall, im Web oder
per DAK App: ,Meine DAK" fiir die Hosentasche und Ihr
Schliissel fiir mehr Sicherheit bei jedem Web-Login.
Mehr erfahren: dak.de/online

Online-Beratung: dak.de/chat

DAK-Gesundheit

Gesetzliche Krankenversicherung
Nagelsweg 27-31, 20097 Hamburg
www.dak.de
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DAK
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Nachtraglich kann es z. B. durch Gesetzesénderungen :
zu abweichenden Regelungen kommen. Emn L_ebeu, éanj
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